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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO
SIN CONTROL PLAN DE ACCION-CONTROL
2 2 MEDIDAS DE
No | TIPO DE RIE DESCRIPCION DEL RIE! CAUSAS EFECTOS POSIBILIDAD DE LIFI ION DEL
© 280 SCRIBCIO 260 giURRENCIA IMPACTO (= RCI:;:GC(’) RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
*Disefiar un plan de accion por proyecto.
R . o *Sanciones de entidades de « P porproy
Baja  disponibilidad de  recursos control Implementar un tablero de control para el
(humanos, financieros. Fisicos). *Pérdid-a de credibilidad seguimiento. *Planes de accion por
L. Incumplimiento de metas del Plan[*Poca voluntad de los lideres. o ) . *Fomentar el compromiso de los lideres para ., L Del 01/01/2019 al proyecto
1 |Estratégico R X institucional. 2 40 [Importante Reducir el riesgo ) L . Planeacién Estratégica
Desarrollo * Poca claridad en las estrategias por *Disminucion de presupuesto para la implementacion de las iniciativas y/o 30/12/2019 *Tablero de control
proyecto réximas Vi encia': P P proyectos. *Informes seguimiento.
*Deficiente seguimiento y evaluacion. EBa’a efecti%/idad d;:‘ las acciones *Realizar seguimientos al plan de accion
) : alcaldia y al plan indicativo
*Sanciones de entidades de
*Poca rigurosidad en los reportes de control *Realizar seguimiento semestral al mapa de *Informes de seguimiento
- Incumplimiento en la gestion del riesgo|informacién de seguimiento. ) . . riesgos institucional. Planeacion Estratégica Del 01/01/2019 al * Ruta metodoldgica
2 |Estratégico P 8 8 . 8 . *Materializacion de riesgos. 10 30 |Importante Reducir el riesgo 8 » . ) 8 /01/ X ) 8 Y
por parte de los procesos. *Desconocimiento de la politica vy *pérdida de credibilidad *Integracion de la matriz de riesgos con el|Control Interno 30/12/2019 evidencias de la
lineamientos para la gestion del riesgo. institucional plan de accidn institucional capacitacion
*Sanciones de entidades de
*Baja disponibilidad  de  recursos|control.
(humanos, financieros. Fisicos). *Pérdida de credibilidad *Socializar el plan anticorrupcién a todos los » L. e
. . ., . o A ) Planeacion Estratégica 30/04/2019 *Informes de seguimiento.
- Incumplimiento del plan anticorrupcién y|*Poca voluntad de los lideres. institucional. ) ) servidores de la Agencia. . . "
3 |Estratégico ., . . o ., . Evitar el riesgo ) o e Control Interno 30/08/2019 *Politica de administracién
de atencion al ciudadano. *Deficiente seguimiento y evaluacion. *Pérdida de recursos. *Realizar seguimiento al cumplimiento de . .
« - . . . . (seguimiento) 30/12/2019 de riesgos.
Desconocimiento del marco normativo y|*Presencia de hechos de acciones.
conceptual. corrupcion.
*Aumento de PQRSDF
*Incumplimiento  del lan de
*Débil gestion y planeacion  de P P L,
actividades desarrollo. *Formular planes de accién de acuerdo al
. Incumplimiento  de  proyectos  de|, R | *Recorte de recursos asignados. . X presupuesto asignado. Planeacion Estratégica Del 15/01/2019 al *Planes de accién
4 |Operativo ) ., . Lentitud en los procesos contractuales. . . 2 40 Importante Reducir el riesgo | e L . ., .
inversion y planes de accion. *Incumplimiento por parte de terceros *Pérdida de credibilidad *Realizar seguimiento periddico a la ejecucion|Lideres de proceso 30/12/2019 *Informes de seguimiento
*Insufic?ente res‘; quto * |institucional. fisica y presupuestal.
P P *Bajo impacto social.
*Duplicidad de esfuerzos.
*Inadecuada toma de decisiones. *Sisterna de informacion
*Deficientes herramientas tecnolégicas. |*Entrega de informacion erronea a bateria de indicadores v
5 |operativo Error en el procesamiento y andlisis de|*Subregistro de bases de datos internas y|externos. ) 5 Evitar el riesgo *Implementar mejoras en las bases de datos. [Planeacién  Estratégica- Del 15/01/2019 al *politica para el mane"o de
P informacion de educacidn superior. externas. *Pérdida de credibilidad 8 *Implementar la bateria de indicadores ODES 30/12/2019 ) P -, g
. - . ” ST la informacion.
* Poca disponibilidad de la informacién institucional.
*Bases de datos.
*Demora en  respuesta a
requerimientos
*Demora en la entrega de informacién . -
*Implementar el sistema de seguimiento y
por parte de los responsables. L, L
I evaluacion. *Informes de seguimiento.
*Informacién incompleta y con errores. |, - . L . . . . .
*Eallas en el sistema SAP. Duplicidad de esfuerzos. Fortalecer la comunicacién y articulacion Planeacion Estratégica Del 15/01/2019 al Listados de asistencia a
6 |Operativo Errores en los reportes de seguimiento. |, . N . *Incumplimiento de metas. 2 10 20 |Moderado Evitar el riesgo entre los procesos. . capacitaciones.
Poca claridad en los lineamientos paral, . .- ) . . Lideres de proceso 30/12/2019 e ) . .,
los renortes Recorte de recursos asignados. Brindar orientacion técnica a los lideres para Evidencias de la ejecucion
P : X el reporte de informacion. de los proyectos.
*Las fechas de corte de la Agencia y de la s .
. o *Solicitar fuentes de verificacion.
Alcaldia no coinciden.
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS DIRECCIONAMIENTO ESTRATEGICO
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Incumplimiento  por parte de los|*Incumplimiento de indicadores de
operadores plan de desarrollo . L,
. - L L L o . L *Acompafar el proceso de contratacion y ) L. *Contrato
. Calidad deficiente de la prestacion del|*Deficiencias en la supervision del[*Limitaciones de informacién . . L . Planeacion Estratégica- Del 01/05/2019 al
7 |Operativo . o » R 2 40 [Importante Evitar el riesgo supervision de la encuesta de expectativas y *Bases de datos
Servicio (Encuesta de continuidad) contrato sobre Educacién Superior en la . ODES 30/12/2019 o,
3 seguimiento *Informes de supervision
*Poca voluntad por parte de las|ciudad
Instituciones Educativas *Ineficiencia de recursos
L *Sanciones de entidades de
*Poca ética del talento humano. L
L . R X control. *Promover las buenas practicas. . . . .
" Manejo indebido de las bases de datos|*Poca rigurosidad en el control. . . . . ) L . Planeacion Estratégica- Del 15/01/2019 al *Politica para el manejo de
8 |Corrupcién ra beneficio brobio *Ausencia de politicas para el maneio de *Detrimento patrimonial. 1 20 |Moderado Evitar el riesgo *Implementar la politica de tratamiento y uso ODES 30/12/2019 I informacién
P propio. R » P p g *pérdida de credibilidad de bases de datos .
la informacion. o
institucional.

|E|aboré: Coordinadora de Planeacion Estratégica

|Revisé: Director General

|Aprobo’: Sistema Integrado de Gestién

|Fecha: 27 de abril de 2018

lFecha: 03 de mayo de 2018

IFecha: 09 de mayo de 2018
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION DE COMUNICACIONES
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*El lider de comunicaciones debera revisar toda la
informacion antes de ser emitida.
*Insuficiente control y verificacion de los|*Confusién y poca claridad en la ! ! " I,I L, .
) L, . L. . L, *Conservar y verificar la informacién originada
datos, informacion, cifras y noticias en|informacién entregada a Ila
i ) desde la fuente.
. L, .. |general. comunidad y medios de X -
Presentar datos, informacion, noticias A L . L, L, *Aplicar responsablemente el procedimiento para
3 . ) *Cambios de ultima hora en la informacidn|comunicacion. . o . ) L, .
equivocadas, incompletas e inoportunas ., generar informacion para la comunidad y medios ., *Informacién publicada
) N agenerar. *Demora en la gestion de la ) . L, Gestion de|Del 08/01/2019 al L
1 |Imagen en los diferentes medios  de . . . . L, Evitar el riesgo de comunicacion. L *Correos electrénicos
L, . |*Uso mal intencionado de la informacion|informacion. . Comunicaciones 30/12/2019
comunicacion y/o estrategias| . . Lo o *Establecer y mantener contacto con los medios de
N oficial *pérdida de credibilidad L, ) L
comunicacionales. . . " . comunicacion, para que se genere informacion
*Falta de exactitud de otras dependencias|*Percepcion negativa frente a la ) ) »
L N N pertinente sobre la ejecucion de los programas y
sobre el servicio que requieren de nosotros. |agencia. .
. . L. . proyectos de la Agencia.
*Informalidad en la entrega de informacién. | * Acciones legales. . . L
*Validar con la Secretaria de Comunicaciones la
informacién antes de ser publicada.
*Desconocimiento de la  normatividad
vigente de Gobierno Digital.
8 . 8 L *Sanciones por parte de los . - . , *Sitio web de la Entidad
o - *Insuficientes recursos humanos, técnicos y *Actualizar el sitio web de la entidad segin la L,
o Incumplimiento de la normatividad L. ) . entes de control . . L . A Gestion de|Del 08/01/2019 al|*Documento Reporte de
2 |Cumplimiento ) . - tecnoldgicos para aplicar la normatividad. . . o Reducir el riesgo normatividad vigente y en términos de forma y L .
vigente de Gobierno Digital __ *Acceso insuficiente y/o limitado ) Comunicaciones 30/12/2019 Indicadores de
*Insuficiente presupuesto para la . L, contenido. o
) " X alainformacion. comunicaciones.
implementaciéon de la estrategia de
Gobierno Digital
*Tiempos no adecuados para la planeacién
y ejecucion de la estrategia. *Baja inscripcion a los programas
*Inadecuada identificacién de los publicos|ofertados por la Agencia - . . N .
. X L *Disefiar y ejecutar estrategias de comunicacion " *Documento de Estrategias
L . L, . objetivos. *Desinformacién de la oferta de ) . ) . Gestion de|Del 08/01/2019 al C
3 |Estratégico Estrategias de comunicacién no efectivas . . L, . 2 40 Importante |Evitar el riesgo para apoyar las convocatorias de los diferentes L de Comunicaciones y las
*Insuficiente presupuesto para la ejecucién|la Agencia. X Comunicaciones 30/12/2019 . . . .
. - . programas y proyectos de la Agencia. evidencias de la ejecucién.
de las acciones planeadas. *Percepcion negativa frente a la
*Falta de exactitud frente a los objetivos y|agencia.
resultados esperados.
*Vulnerabilidad de los medios virtuales de
la Agencia.
Actos realizados con la intencién de|*Manejo de intereses personales y politicos *Disponer de un sistema de seguridad informatica
dafiar la imagen de la Entidad o de una|por algunos medios de comunicacién. *Desinformacion y deterioro de para evitar este tipo de acciones. Gestion de
persona en particular. (Rumores, dafiar|*Intenciéon de manipular o tergiversar la|laimagen. . . Comunicaciones Del 08/01/2019 al| *Informacion publicada
4 [Imagen o o . L, > . " . 2 40 Importante |Reducir el riesgo . ) . . . . .
vallas publicitarias, sitios web, medios|informacién para causar dafio a la|*Percepcién negativa frente a la Mantener un flujo permanente, preciso y|Gestion Sistema de|30/12/2019 Correos electrénicos
institucionales de informacion, entre|institucion o una persona. agencia. adecuado de la informacidn hacia los publicos de|Informacion.
otros). *Filtracion de informacion a medios de interés.
comunicacién a través de fuentes no
oficiales

IEIaboro’: Coordinadora de Planeacién Estratégica

IRevisb: Director General

|Aprobé: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

|Fecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION Y MEJORA DE CALIDAD
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
o, *Revisar y actualizar la documentacion del .
L *Desorganizacion de la . Documentos actualizados,
*Poca cultura organizacional enfocada a ., sistema. i
) documentacion de los procesos. . o, listado maestro de
Incumplimiento en la calidad. *Pérdida de memoria institucional *Realizar auditorfa interna. documentos.
. . P L, | *Baja disponibilidad de recursos ) . . *Realizar actividades para generar cultura L, L Del 01/02/2019 al :
1 Cumplimiento  |implementacién del sistema de L. *Reprocesos 10 30 Importante Reducir el riesgo . Planeacion Estratégica
. ) (tecnoldgicos). o de calidad. 30/06/2019 X .
gestion de la calidad. L, *Menor posibilidades de una ) L . " Evidencias de
*Alta rotacion del personal de los o, ) *Realizar revision por la Direccion. o "
certificacion de calidad. ) o L capacitaciones-Certificados
procesos. *Realizar seguimiento a indicadores de

de auditores

|Elaboro': Coordinadora de Planeacion Estratégica

| Revis6: Director General

|Aprubc'|: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

|Fecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS ACCESO Y PERMANENCIA DE LA EDUCACION SUPERIOR
SIN CONTROL PLAN DE ACCION-CONTROL
MEDIDAS DE
RS [RgEORERIESSO FETEN A LD CAUSAS EFECTOS POSIBILIDAD DE IMPACTO CALIFICACION DEL RIESGO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA RN TESDE
OCURRENCIA VERIFICACION
*Anulacién de una convocatoria.
*Anulacion de un acto
*Desactualizacién  de  formularios administrativo. *Realizar pruebas previas al sistema de
Error en la parametrizacién de los|frente a la normativa. :
. o P e . e, *Afectacion de la imagen . X informacién. Direcciéon  Técnica  de|Del 30/04/2019 al Correos de realizacion
1 |Operativo criterios de calificacion para la|*Insuficiente verificacion de los| 1 20 Moderado Evitar el riesgo . .
» R L e, institucional. *Elaborar y/o actualizar formularios para|Fondos 30/12/2019 de pruebas.
preseleccion del seleccionado. criterios de calificacion. *Reprocesos desgaste as convocatorias
*Errores humanos P v 8 :
administrativo
*Detrimento patrimonial
*Realizar la  calificacion  de las
convocatorias de los Fondos de pregrado
y posgrados
*Realizar la calificaciéon del programa de
Becas Mejores Bachilleres
*Negligencia de los funcionarios y|*Sanciones *Realizar la etapa de legalizacién de
. Incumplimiento de los reglamentos g g. ¥ * . . . . . . P 6 Direccion  Técnica  de(Del 02/01/2019 al L.
2 |Operativo operativos de los fondos contratistas Detrimento patrimonial 1 20 Moderado Evitar el riesgo preseleccionados de los programas de Fondos 30/12/2019 Bases de datos y oficios.
P *Inobservancia de la norma *Aumento de PQRSDF créditos condonables y Becas Mejores
Bachilleres.
*Realizar el proceso de renovaciones de
los Fondos de pregrado y posgrados.
*Realizar el proceso de renovacién del
programa Becas Mejores Bachilleres
*Procesos internos del operador *Realizar seguimiento periddico a la ruta
financiero que afectan los tiempos de de los diferentes actores en el proceso.
pago de las diferentes modalidades|*Aumento de PQRS en la Agencia. *Elaborar ordenes de pago a las
Dafios en la reputacion de la|de créditos. *Mala imagen sobre la gestion de . X universidades y beneficiarios de los|Direccion  Técnica de|Del 15/01/2019 al|Correos electrénicos,
3 [Imagen Evitar el riesgo
8 Agencia *Retrasos en el cronogramalla Agencia ante los beneficiarios y 8 programas de Fondos de pregrado,|Fondos 30/12/2019 oficios.
establecido para los giros (Agencia,|comunidad en general. posgrados y Mejores Bachilleres
operador logistico y operador *Actualizar la informaciéon de los
financiero) programas para las convocatorias.
*Baja inscripcidn alos fondos *Elaborar el cronograma de las
Desarticulacion entre calendarios - L *Pérdida de oportunidades por . 8 . X L, L Oficios, correos
. .| *Insuficiente comunicacién con las . . . convocatorias, el cual debe estar alineado|Direccion  Técnica  de|Del 15/01/2019 al .
4 |Operativo de los programas y los calendarios . parte de los ciudadanos Evitar el riesgo ) . electrénicos,
IES de la ciudad o con los calendarios de matricula de las|Fondos 30/12/2019
de las IES. *Descoordinacion del proceso de L cronograma
A L universidades.
legalizacion y renovacion
*Incumplimiento de los|*Retraso en el desarrollo de la
. requerimientos técnicos convocatoria de los estudiantes . . .
Incumplimiento en los *Bai L, N . L, Adelantar el proceso licitatorio para| .. L, L,
) R aja participacion de oferentes a la|*Retrasos en la administracion de . X ) ) Direcciéon  Técnica  de|Del 15/01/2019 al
5 |Operativo cronogramas de las convocatorias|, .~ " Importante Evitar el riesgo contratar el operador financiero para Contrato
licitacién los recursos Fondos 30/12/2019

del operador

*Reprocesos en los  procesos

precontractuales y contractuales

*Retraso en los giros a realizar a
universidades y beneficiarios

manejo de nuevos recursos 2019.
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS ACCESO Y PERMANENCIA DE LA EDUCACION SUPERIOR
SIN CONTROL PLAN DE ACCION-CONTROL
MEDIDAS DE
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*Prescripcion de la cartera una vez
notificada la  condicién  del Direccion  Técnica  de
. beneficiario mediante acto *Realizar seguimiento periddico a los
L *Dificultades en los procesos de los o . L Fondos
Retraso en la definicion de operadores externos administrativo. operadores de los créditos. Gestion Juridica Del 15/01/2019 al
6 |Operativo condonaciones y saldos para el *gificultades en la c'onsolidacién del *Afectacion en la gestion de Evitar el riesgo *Realizar la gestion del cobro de cartera. Subdireccién 30/12/2019 Bases de datos y oficios.
paso al cobro crédito recaudo de cartera. *Realizar seguimiento a los estados de los Administrativa, Financiera
: *Afectacion de la  imagen beneficiarios de Ao oale; Gestion
institucional. v poy :
*Detrimento patrimonial
*Alteracion de los resultados de
los preseleccionados y/o » .
seleccionados *Segregacion de funciones de manera que
*Alteracion er.1 las condiciones del se establezca el responsable del manejo
7 | corruncion Manipulacién indebida de bases de|*Malas précticas en la gestién-Etica crédito 1 2 Moderado Evitar el riesgo de las bases de datos. Direccion ~ Técnica  de[Del 15/01/2019 al Bases de datos
P datos (Interno). profesional *Mala i‘ma en para la institucion 8 *Implementar un sistema de informacién |Fondos 30/12/2019
K Ben p X N *Realizar control dual en la generacién de
*Sanciones para los funcionarios . ., e
. informacién especifica
y/o contratistas
*Detrimento patrimonial
*Detrimento patrimonial . o . *Proyecciones
o . L o ) X o *Realizar la planeacidn financiera X » L . .
. . Déficit en la financiacion de|*Inadecuada planeacion financiera *Mala imagen para la institucion. . X . L, Direccion  Técnica  de|Del 15/01/2019 al[financieras
8 |[Financiero L L, o o 1 20 Moderado Evitar el riesgo *Realizar  supervision  oportuna de
cohortes *Deficiente supervision de contratos |*Pérdida por rendimientos contratos Fondos 30/12/2019 *Informes de
financieros. supervision
Inconsistencias en los requisitos *Disefiar 'y formular  del = subsistema
9 |operativo ara el desarrollo del sistem(: Gnico *Imprecision en la informacion *Reprocesos lipsiEiie Evitar el riesgo integracion tecnologia, del sistema dnico|Direccion  Técnica  de|Del 15/01/2019 al|*Disefio  grafico del
P Zel servicio social *Requerimientos inadecuados *Pérdida de recursos € del servicio social acorde a la|Fondos 30/12/2019 sistema
normatividad y necesidad
*Participar en escenarios de Presupuesto
Participativo ~ (Recoleccién Insumos,
Socializacién de proyectos, Consejos
*Proceso electoral *Baja inscripcion a los fondos Comunales CF::)rrZ: imentales Jde
*Desacuerdo de la comunidad con el|*Dificultades para legalizacion vy Planeacion) v 8 *Reporte de actividades
. Desarticulacion con actores|reglamento operativo renovacion . . . o ; Direccion  Técnica  de(Del 15/01/2019 al P K
10 [Operativo . . o Reducir el riesgo *Realizar Rendicién de cuentas a través de *Actas y/o listados de
comunales Intereses particulares por parte de[*No priorizacion por parte de ) h Fondos 30/12/2019 . ;
los diferentes medios programados para asistencia
actores comunas X
*Desinterés *Reprocesos tal fin.
*Participar en escenarios de articulacion
de las comunas para el establecimiento de
agendas comunes.
*Retraso en los procesos de
*Proceso electoral legalizacion renovac‘i)én *Llevar a cabo reuniones permanentes
Desencuentro de los cronogramas|*Tiempo de transicion en el cambio *Rge rocesosy con las JAL para la socializacion de Direccion  Técnica  de|Del 15/01/2019 al
11 [Operativo de la Agencia y los actores|de ediles *Af:ctacién de los escenarios de Importante Reducir el riesgo oportunidades para la educacion superior Fondos 30/12/2019 *Actas y convocatorias
comunales *Desacuerdo de la JAL con los| . . L y aspectos relacionados con el Sistema
. articulacion  estratégica de la . L .
procesos de la Agencia Agencia Unico del Servicio Social.
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*Realizar encuentros de Induccién a
*Desconocimiento de los estudiantes  beneficiarios  (nuevos y *Suspensiones
reglamentos por parte de los *Alto nimero de suspensiones antiguos) c!e los fondos _(}Ie P.P ;_)ara la *Report_ef de
- estudiantes permanencia en la educacién superior. N . renovacion
) No continuidad en el programa- ) ) *Aumento de PQRS . . . . Direccion  Técnica  de(Del 15/01/2019 al L L.
12 |Operativo L *Desinterés por parte de los ) . 2 40 Importante Reducir el riesgo *Atender las necesidades de asesoria para *Disefio metodoldgico
Fondo Presupuesto Participativo ) *Afectacion de la permanencia en | ., . |Fondos 30/12/2019
estudiantes ) las oportunidades de educacion superior de encuentro
R . la ES y la condonacion .
*Altas situaciones de casos que se presenten en los estudiantes *Informe de
especiales beneficiarios y en la comunidad en Inducciones realizadas
general, de acuerdo a la demanda
*Desconocimiento de los requisitos
*Estrategia de comunicaciones poco|*Beja ejecucién presupuestal *Llevar a cabo orientacién y socializacién
) . ) ateg P 1a ejecucion presupuestal o ac pclon y soclalzacion o, o ccion  Técnica  de|Del  15/01/2019  al
13 |Operativo Baja Inscripcion a las estrategias efectivas *Incumplimiento de objetivos y il 10 Reducir el riesgo en territorio a estudiantes beneficiarios, Fondos 30/12/2019 *Bases de datos
*Limitada orientacion a posibles|metas instituciones y comunidad en general
beneficiarios

|Elaboré: Coordinadora de Planeacion Estratégica

|Revisé: Director General

|Aprobé: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

IFecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS FORTALECIMIENTO DE LA EDUCACION SUPERIOR
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDASIDE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Generar alianzas con actores del orden local,
*Insuficiente disponibilidad presupuestal departamental, nacional o internacional que
*Dificultades en la modalidad de promuevan y apoyen la insercion laboral de
contratacién debido al objeto misional egresados de educacién superior.
de Sapiencia y a las restricciones que se *Generar relaciones de indole local, nacional e
presenten para contratar con entidades|*Afectacién de metas de plan internacional con el fin propiciar el contexto para
Incumplimiento en la realizacién e|internacionales o cualquier otra que nofde desarrollo. generar las alianzas internacionales o nacionales. Subdireccién de desarrollo
A . . . - - o . . . . . L Del 21/01/2019 . . .
1 |Cumplimiento implementacion de alianzas|cumpla con los requisitos solicitados. *Reduccidon de oportunidades 2 40 Importante |Evitar el riesgo *Generar alianzas con actores del orden local,|del sistema de IES publicas al 30/12/2019 Alianza realizada (Firmada)
publico privadas. *Falta de cooperacién y diligencia por|para los estudiantes o recién departamental, nacional o internacional que|deES
parte de los posibles aliados o actores|egresados de las IES. promuevan y apoyen proyectos de investigacion de
que la Agencia requiera para llevar a las Instituciones de Educaciéon Superior o de la
cabo las alianzas. Educacion Superior particularmente.
*Corto tiempo para la ejecucion de la *Generar alianzas con actores extranjeros que
estrategia promuevan y apoyen la internacionalizacion de la
educacién superior.
*Retraso en la entrega de
*Escasa informacion documentada o|informacion
dificultad para acceder a ella. *Informacién documentada . . . L,
) . *Realizar un informe final de evaluacién proyectos ; .,
L. . *Agentes, cooperantes o entidades con|incompleta L. . L, A Subdireccion de desarrollo
. Informacién incompleta el .. S N ) L, ) . *Solicitud formal de informacién a asociados, ) . Del 02/01/2019
2 [Operativo . . dificultades o restricciones  para|*Perdida de informacion 10 30 Importante |Reducir el riesgo del sistema de IES publicas Informes
insuficiente de los proyectos L " - " operadores al 30/12/2019
compartir la informacion. *Débil gestion de los proyectos . L de ES
. . . . Supervision
*Informacién entregada por aliados no[*Pérdida de aliados
apropiada estratégicos
*Sanciones  disciplinarias  y
fiscales. *Capacitar al talento humano en procesos
*Debilidad en el proceso de supervision. . A P L, p
. . . e . Sanciones penales. contractuales y supervision. N .
Incumplimiento de pactos, | *Insuficientes especificaciones técnicas ) L . Subdireccion de desarrollo Informes de seguimiento,
o . X . *Aumento de PQRSDF 3 . *Realizar seguimiento permanente al cumplimiento ) - Del 21/01/2018 3
3 |Cumplimiento acuerdos, convenios y contratos|en los estudios previos. 40 Importante |Evitar el riesgo . . del sistema de IES publicas contratos, actas, registro
R . ) . *Reprocesos y  desgastes de actividades de los contratistas. 30/12/2018 o
por parte de aliados y operadores |*Poco compromiso de los aliados y - . Lo N . N de ES fotografico.
operadores administrativos y juridicos *Realizar mesas técnicas con aliados desde la etapa
P : *Incumplimiento de objetivos y: precontractual.
metas
*Estudiantes desmotivados o
desinteresados . . % . i
. . Incumplimiento de alcance, Continuar con el proceso de formacién en lenguas
Desarrollo  de  actividades poco| .~ X N I
X ) objetivos y metas extranjeras de los beneficiarios Sapiencia.
atractivas para los estudiantes . RS . = L,
% . - Ineficiencia en el uso de Seguimiento metodoldgico
Compromiso deficiente por parte del - L . ”
. . L, . . recursos *Visitas de observacion Subdireccién de desarrollo L
) Inasistencia y/o desercion de los|contratista para generar estrategias de o . ) . ) L ) L Del 21/01/2018 al{Informe de supervision
4 |Operativo L . *Bajo impacto de la estrategia Reducir el riesgo *Supervisar el desarrollo de las actividades planeadas|del sistema de IES publicas
beneficiarios permanencia. 30/12/2018 Actas

*Problematicas sociales de beneficiarios
*Orientacion vocacional u ocupacional
*Sobreoferta institucional

*Horarios poco accesibles

y/o proyecto
*Dificultad en los procesos
operativos para la reposicion
de los recursos

(metodologia, condiciones)
*Generar mesas de trabajo con los diferentes actores
para articular las ofertas institucionales

de ES
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS FORTALECIMIENTO DE LA EDUCACION SUPERIOR
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDASIDE
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OCURRENCIA RIESGO
*Estrategia de comunicaciones poco
efectiva
*Horarios poco accesibles o . *Desarrollar un plan de comunicaciones en cada una
o *Bajo impacto de la estrategia . . L .
*Sobre oferta institucional . 3 de las estrategias segun la poblacidn objetivo y que
. . . Poca acogida por parte de las . . . -
. L Estudiantes desmotivados o - incluya procesos de convocatoria para los procesos|Subdireccion de desarrollo .
. Baja Inscripcién a las . . . IES de seguir implementando la . . . . L Del 21/01/2018 al|Plan de Comunicaciones
5 [Operativo . desinteresados para inscribirse en los A 2 40 Importante |Reducir el riesgo que lo requieran. del sistema de IES publicas
estrategia/programa ") estrategia % . s . . 30/12/2019 Informes
procesos de formacion “Incumplimiento de metas Realizar convocatorias dirigidas a la ciudadania para|de ES
*La oferta es mayor a la demanda P otorgar becas de formacién tecnoldgica segun
*Restricciones en la oferta, relacionadas requerimientos del proyecto
con programas, comunas e instituciones
especificas
*Apoyar la convocatoria a los Premios Medellin
Investiga 2019
*Gestionar y acompafiar la realizacion de jornadas
universitarias de promocién de los Premios Medellin
Investiga 2019 en las IES de la ciudad
*Apoyar la articulacion con la empresa privada y
*Dificultades  contractuales con el sectores estratégicos que se vinculen a la estrategia
operador de los Premios. . . o de Premios Medellin Investiga 2019 . .
- . L Sanciones institucionales. N . . - Documento metodoldgico
Incumplimiento del decreto 1207|*Campafia de comunicaciones poco S *Realizar y gestionar ciclos motivacionales para los .
e . *Incumplimiento de metas de 3 . L, o ) L, Del 08/01/2019 al|de los Premios
6 |Cumplimiento de 2007 que reglamento los|efectiva. 1 20 Moderado |Evitar el riesgo Clubes de Investigacion Sapiencia en el marco de los|Subdireccién de las IES -
) | . X o, X Plan de Desarrollo. R , | 30/12/2019 Informes de actividades
Premios Medellin Investiga *Baja participacion en la convocatoria de Premios Medellin Investiga 2019
X *Recorte presupuestal. i : L. .
los Premios *Apoyar la planeacion y ejecucion del plan de medios
para la convocatoria de los Premios Medellin
Investiga 2019
*Apoyar la realizacién del Congreso de investigacion
en el marco de los Premios Medellin Investiga 2019
*Revisar postulaciones, evaluacion y seleccion de los
ganadores de los Premios Medellin Investiga 2019
por parte de los jurados
*Sanciones disciplinarias,
fiscales y penales para los
* - . servidores publicos.
Poca ética profesional. o - . ”
. " . *Incumplimiento de objetivos Subdireccién de desarrollo .
L, Dédivas para la seleccion de|*Intereses particulares. T 3 ) . L L ) L Del 15/01/2018 al[Contratos, informes de
7 |Corrupcion . . L institucionales. 1 20 Moderado |Evitar el riesgo *Realizar seguimiento y supervision a los contratos. |del sistema de IES publicas .. s
contratistas o proveedores. Insuficiente control en los procesos . . 30/12/2018 seguimiento y supervision.
L, *Posible detrimento de ES
contractuales y de supervision. ) )
patrimonial
*Pérdida de credibilidad por
parte de la ciudadania.

|Elaboro': Coordinadora de Planeacién Estratégica

|Revist’): Director General

|Aprobé: Sistema Integrado de Gestién
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS ATENCION AL CIUDADANO
SIN CONTROL PLAN DE ACCION-CONTROL
No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Inadecuado manejo de las plataformas de
registro de las PQRSDF por parte de los *Realizar  capacitaciones a los
responsables de dar respuesta en la Entidad. servidores publicos relacionadas con el
- *Demora en la entrega de la informacion por|*Procesos disciplinarios mejoramiento del servicio  al *Listados de asistencia
Incumplimiento  de  los KA : * :
términos legales para dar parte de la fuente para dar respuesta. ‘Acciones legales. ciudadano. Del 21/01/2019 Al Memorias de las
1 [Cumplimiento *Fallas técnicas en las plataformas y|*Pérdida de credibilidad 2 40 Importante [Evitar el riesgo *Elaborar informe de mediciéon de[Atencidn al Ciudadano capacitaciones.
respuesta a las PQRSDF . . " ") . 30/12/2019 .
i . herramientas tecnoldgicas. Percepcion negativa frente PQRSDF de cada uno de los canales de Respuesta a las PQRSDF
radicadas en la Agencia. L. L L, N L, | B .
*Insuficiente seguimiento a la gestion de|a la agencia. atencion a la ciudadania. *Informes de seguimiento.
tramites de las PQRSDF. *Fortalecer los canales de atencién al
*Desconocimiento de normativa asociada a la ciudadano
gestion del tramite.
*Realizar encuesta de percepcion del
o2 . ciudadano respecto a la calidad del
*Falta de socializacion de los resultados de|*No satisfacer las o
” N . . servicio.
las encuestas de percepcion del ciudadano|necesidades del ciudadano L. . . .
. . R . L, R *Implementar un protocolo de servicio *Listados de asistencia
No implementar acciones y|respecto a la calidad del servicio. *Percepcién negativa frente A X
. . . L, . . . . al ciudadano en todos los canales para L. . Del  21/01/2019  al|*Memorias de las
2 |Cumplimiento planes para el mejoramiento|*Falta de formulacion de planes y acciones de|a la Agencia. 2 40 Importante [Evitar el riesgo X . o Atencion al Ciudadano .
L . . . . L . . garantizar la calidad y cordialidad en la 30/12/2019 capacitaciones.
del servicio al ciudadano mejora respecto a la calidad del servicio *Pérdida de interés y/o L, . ) .
- . . atencion al ciudadano. *Planes de mejoramiento
* Disefiar acciones y planes que no le aporten|credibilidad
R N L, . *Documentar los planes de
al mejoramiento de la atencion al ciudadano . i L,
mejoramiento frente a la atencion al
ciudadano
. . *Implementar un protocolo de servicio
*Confusién y poca claridad _p P
* - e X L al ciudadano en todos los canales para
Insuficiente control y verificacion de la|en la informacién entregada ) . o
. - . garantizar la calidad y cordialidad en la
informacién. ala comunidad. . .
. s L " . L atencioén al ciudadano.
Entregar informacion|*Fallas de comunicacién interna sobre los|*Insatisfaccion del ) L . L,
. . . ) *Realizar  capacitaciones a  los *Encuesta de satisfaccion del
equivocada, incompleta e[programasy proyectos de la Agencia. ciudadano por la demora en . P " .
. . % . e . L X . servidores publicos relacionadas con el .. . Del  21/01/2019 al|ciudadano.
3 |Imagen inoportuna a través de los|*Cambios de dltima hora en la informacién a|las respuestas  a las 2 40 Importante [Evitar el riesgo ) A o Atencion al Ciudadano 3 .
N . mejoramiento del servicio al 30/12/2019 *Listados y actas de reuniones.
diferentes canales de|generar. solicitudes. ) .
. . - . - Nspaoa - ciudadano. Respuesta a las PQRSDF
atencion al ciudadano. Falta de exactitud por parte del peticionario|*Pérdida de credibilidad ] ) .
- . " . *Articular acciones con el equipo de
sobre el servicio que requieren de nosotros. |*Percepcién negativa frente - e
x ) . i N comunicaciones para recibir
Informalidad en la entrega de informacién. |a la agencia. ] ) L
. lineamientos frente a la atencion al
*Acciones legales. .
ciudadano.
*Revisar la inclusién de los trdmites en
los procedimientos de la agencia
I *Revisar y actualizar las hojas de vida
*Procesos disciplinarios - ) . .
o . . ) de los tramites (incluir los tiempos)
*Desconocimiento de los lineamientos de la|*Acciones legales. . . P
" . e . . o " . *Formular una propuesta de *Hojas de vida de los tramites
- No cumplir con la Politica de|Politica de Racionalizacidn de Tramites *Percepcién negativa frente . . . N P " " Del  21/01/2019 al|, . o
4 |Cumplimiento A N L L . . . ) 2 40 Importante |Evitar el riesgo racionalizacion de los tramites|Atencion al Ciudadano Propuesta de racionalizacién
Racionalizacién de Tramites |*Limitados recursos humanos, financieros,[a la Agencia debido a la . L 30/12/2019 L
- - R L identificados. de trémites
técnicos y tecnoldgicos realizaciéon  de  tramites * . . .
. . Realizar las mejoras para optimizar
innecesarios o .
los tramites (costos, tiempos, pasos,
procedimientos, inclusién de medios
tecnoldgicos)

|E|ab0ro': Coordinadora de Planeacién Estratégica

|Revisé: Director General

|Apr0bd: Sistema Integrado de Gestién
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS ADMINISTRACION-CONTRATACION
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO | DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Hacer revisiones periddicas al plan de
*Dafio antijuridico: dafio adquisiciones.
*Insuficiente seguimiento al plan de|patrimonial *Sanciones y acciones *Capacitar al personal de la importancia
adquisiciones de repeticién. del plan de adquisiciones.
*Alta rotacion de personal *Incumplimiento  al  plan de *|dentificar y cumplir por parte de los
- *Demora en los tiempos de contrataciéon |adquisiciones. equipos de trabajo las fechas limites para|Subdireccién Seguimiento al Plan anual
X Incumplimiento de la ) K X X X . ., . ) . . Del 02/01/2019 al L
1 |Operativo laneacién contractual *Poca claridad en las necesidades de|*Castigo al presupuesto de la 2 40 Importante |Evitar el riesgo realizar los procesos de seleccion y las{administrativa financiera 31/12/2019 de Adquisiciones, SECOP y
P contratacion de cada drea. siguiente vigencia. necesidades planteadas. y de apoyo a la gestidn gestion transparente
*Inoportunidad en la consolidacion del|*Retraso en el desarrollo de los *Realizar la planeaciéon de cada érea a
PAA y no cumplimiento del cronograma|proyectos. largo plazo dentro la vigencia.
establecido *Posibles hallazgos administrativos *Articulacion entre las dreas para la
y disciplinarios construccion del PAA, antes de finalizar
cada vigencia.
*Alta rotacion del personal.
. p L, *Elaborar Plan de capacitaciones dirigidas
*Falta de claridad en la definicién de la|*Reprocesos. L L,
) e L . al personal técnico y de contrataciéon de
necesidad de las especificaciones técnicas|*Demoras  en los  tiempos L . R -
. Sapiencia y ejecutar el mismo. Personal  técnico  de
L y el estudio de mercado para establecer|contractuales. ) , L,
Poca precision en la - " . *Designar en cada area una persona para|contratacion y o
. o . el presupuesto oficial. *Declaracién de desierto de los . ) ) . ) ) Del 02/01/2019 al|Plan de capacitaciones.
2 |Operativo elaboracion de la necesidad L 2 10 20 Moderado |Reducir el riesgo realizar seguimiento a las necesidades de[supervisores de las . ) .
*Poco conocimiento contractual por parte|procesos contractuales. . ) ., 31/12/2019 Listado de asistencia
contractual ) L ) ) l su dependencia. diferentes areas y
de los integrantes del Comité| *Necesidades insatisfechas. ) L, L,
o ;. . L. *Fortalecer la articulacion del comité|procesos
Estructurador, principalmente del rol|*Dificultad en el ejecucién ”
L estructurador frente a la elaboracion del
técnico contractual. . . s
Estudio previo y el andlisis del mercado.
Los proponentes o contratistas adjuntan
prop ) *Acciones legales en contra de los *Revisar con detalle los documentos del "
documentos falsos o adulterados con las . " Comité asesor y
Falsedad de documentos contratistas. proceso por el Comité estructurador y
., propuestas, contratos o cuentas de cobro . o X . . |evaluador / Del 02/01/2019 al .
3 |Corrupcién aportados con la propuesta en| " R X *Mala imagen institucional. 1 10 Reducir el riesgo evaluador del proceso de contratacion, ) Expedientes contractuales
) (afiliacion y pago de la seguridad social), N X " " Supervisor y/o|31/12/2019
los procesos de contratacion. o *Nulidad del contrato establecido. por el *Comité de Contratacion vy el|
dado que no cumplen con los requisitos o . . interventor del contrato
L . *Incumplimiento contractual. supervisor y/o interventor del contrato
exigidos en los mismos
*Dafio antijuridico: Dafio *Realizar control juridico detallado desde
*Evasion del cumplimiento de las etapas y|patrimonial la etapa de planeacion del proceso .
- L ) y Documentos contentivos de
requisitos  exigidos dentro de las|*Sanciones penales, fiscales y contractual. . . ) . .
. ., . o . . . |Oficina Asesora Juridica / directrices emitidas por la
., . modalidades de contratacion establecidas|disciplinarias *Designar un grupo interdisciplinario | . L
., Celebracién de contratos sin el i - R X L. L . Subdireccién Del 02/01/2019 al| oficina juridica.
4 | Corrupcién . por la Ley. *Acciones de repeticion. 1 20 Moderado |Evitar el riesgo (técnico, logistico 'y juridico) que . . . . )
lleno de los requisitos legales. L o ) o . . |administrativa financiera|31/12/2019 Expedientes contractuales.
*Insuficientes procedimientos, manuales,|*Mala imagen institucional acompaiie el proceso hasta la legalizacion L, )
" - L - y de apoyo a la gestion. Manual de contratacion,
filtros, politicas, controles en el proceso|*Afectacion de las actividades del contrato.

contractual.

misionales y de apoyo para atender
las necesidades de la Entidad

*Actualizar constantemente los manuales
con la normativa vigente.

politicas internas.
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS ADMINISTRACION-CONTRATACION
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO | DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Desconocimiento  del manual de
supervision de la entidad. *Dafio antijuridico: dafio - o
. . . . - . Oficina Asesora Juridica
Desconocimiento de los documentos|patrimonial *Sanciones penales, N - . .
§ AP . /Subdireccién Del 20/03/2019 al|Capsulas informativas.
contractuales del proceso. fiscales y disciplinarias y acciones . ., . . . N . .
N o . - Elaborar cépsulas informativas de la|administrativa financiera|01/06/2019
Desconocimiento de la  normativa|de repeticion. importancia de la supervision y de los|y d | 6
vigente aplicable al contrato. *Informes de interventoria . P P Y Y deapoyo aa gestion.
. . . | - riesgos que conllevan.
Inadecuada  supervision  o|*Informes de interventoria o supervision|incompletos o deficientes. ) .
. . B . . . . R . *Designar un Supervisor con
5 |Operativo interventoria sobre los|deficientes, incompletos frente a la[*Incumplimiento de las funciones 2 40 Importante |Evitar el riesgo 7 ) .
L - . conocimiento, perfil y experiencia.
contratos revision de las obligaciones del|descritas en el Manual de , )
) L, *Elaboracién de matriz contractual por
contratista. Contratacion por parte de los . e
o o . todas las dependencia para seguimiento y
*Falta de publicacion o publicacién|supervisores. control
extemporanea de los documentos de la|*Incumplimiento de las Oficina Asesora Juridica,|Del 15/01/2019 al|Plan de capacitaciones.
ejecucidn y liquidacidon contractual, por|obligaciones o productos descritos Talento Humano 31/12/2019 Listado de asistencia
parte de los supervisores o de los apoyos|en el contrato.
a la supervisiéon
*Revocatorias de actos de apertura
*Sanciones penales, fiscales vy
*Eleccion de la modalidad inadecuada|disciplinarias
para un proceso de contratacion. *Demandas en la jurisdiccion *Capacitacion en la actualizacion de la| . . .
R, . " . X . Oficina Asesora Juridica, L
- *Desactualizacion en la  normativa|contenciosa administrativa. normativa. o Plan de capacitacion
- Incumplimiento de la X X . ., . Subdireccién Del  02/01/2019 al|, . X )
6 |Cumplimiento . contractual. *Reprocesos. 1 20 Moderado |Evitar el riesgo *Actualizar documentacion de calidad L . ) . Listado de asistencia
normativa contractual i . " . | L, administrativa financiera|31/12/2019 )
*Cambios en la normativa que modifican|*Demoras en los  tiempos destinados a la contratacién. de apoyo a la gestion Documentos actualizados
e impongan nuevas obligaciones y estas|contractuales. Y poy & .
no sean aplicadas. *Celebracién de contratos sin
cumplimiento de los requisitos
legales.
*Elaborar Plan de capacitaciones dirigidas
a los Supervisores de Sapiencia y ejecutar
X o el plan. Oficina Asesora Juridica /
*Sanciones penales y disciplinarias . ) L, o
o L ) . *Elaborar un sistema de control sobre los|Subdireccion Plan de capacitaciones.
No liquidar los contratos en los| *Inadecuada supervision de los contratos. [ ¥*Incumplir la normativa contractual . o, . . . . ) . |
. . o A - . . . tiempos de liquidacion de los contratos|administrativa financiera|Del 02/01/2019 al|Listado de asistencia.
7 |Cumplimiento plazos previstos por la ley *Vencimiento de términos para la|*Pérdida de competencia para la 2 10 20 Moderado |Evitar el riesgo . L, )
L L, (Matriz) y de apoyo a la gestién.  |31/12/2019 Sistemas de control
liquidacion de contratos liquidacion de contratos . . . ) L, X
*Fortalecimiento del equipo de trabajo de|Subdireccién de implementados.
las Subdirecciones para el|Desarrollo de las IES.
acompafiamiento juridico, financiero y
técnico en la supervision de los contratos.

|Elaboré: Coordinadora de Planeacion Estratégica

| Revisd: Director General

|Aprohé: Sistema Integrado de Gestién

[Fecha: 27 de abril de 2018

IFecha: 03 de mayo de 2018
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION ADMINISTRATIVA
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO | DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
EETEEER IMPACTO e RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
*Pérdida de informaciéon de la *Levantar y actualizar el inventario fisico de
*Insuficientes medidas de seguridad entidad bienes muebles e inmuebles. Subdirector Del 2/01/2019 al
. Pérdida y dafio de bienes|*Descuido o negligencia *Posible detrimento patrimonial . . *Actualizar la cobertura de la pdliza segin el|Administrativo, 30/12/2019 L . ) .
1 |Operativo . X ) o 2 40 Importante |Evitar el riesgo . R ) X Pélizas e inventario actualizado
muebles *Eventos de fuerza mayor o caso fortuito |*Posibles sanciones disciplinarias inventario institucional. Financiero y de Apoyo a
*Inadecuado uso de los bienes *Efectos fiscales *Disefiar  politicas  administrativas  para|la Gestion.
*Retraso en la operacion incrementar las medidas de seguridad.
. " . . o , Informe de Inventario
*Desconocimiento de los lineamientos y . . . . *Actualizar la cobertura de la pdliza segin el . .
. o, Posible detrimento patrimonial. . . . Oficio donde se actualiza el
protocolos para administracién de la ) inventario institucional. Subdirector Del 2/01/2019 all. A ) o
L L, L *Efectos fiscal. ) . o L . inventario al intermediario de la
. . Mala administracion de la|pdliza. . . . . *Levantar y actualizar el inventario fisico de|Administrativo, 30/12/2019 L
2 |Financiero L . . *Proceso administrativos y 2 10 20 Moderado |Evitar el riesgo X . ) . pdliza.
pdliza de seguros *Inventarios desactualizados. o bienes muebles e inmuebles. Financiero y de Apoyo a ,
o, o disciplinarios. . o, L, Actas de reunion.
*Comunicacién ineficiente entre las DA . o *Establecer estrategias de comunicacion|la Gestion. L .
) Pérdida de imagen institucional. . . Comunicaciones  varias  con
partes involucradas. eficiente con las partes involucradas. o
Intermediario de seguros.
> - " -
*Posible afectacion de a Actu‘allzar para mejorar las medidas de o
. ; seguridad. Actas de reunion, informes de
. . . integridad de las personas. . AP . L - .
*Descuido o negligencia. *Deterioro de imagen *Aplicar el control Interno disciplinarios|Subdirector Del 2/01/2019 al|supervision contrato vigilancia,
L, . *Delincuencia comdun. o 8 . . cuando corresponda. Administrativo, 30/12/2019 Control en las bitdcoras de
3 |Corrupcion Hurto de bienes muebles L, institucional. 2 10 20 Moderado |Evitar el riesgo . . . o . . ) o
*Falta de control en la aplicacién de Lo . : *Articular acciones interinstitucionales en el|Financiero y de Apoyo a seguridad, comunicaciones
R X *Pérdida de bien y posibles " :
medidas de seguridad. sanciones sector. la Gestion. varias con las partes
*“pérdida t;le I informacién *Socializar el protocolo a seguir en caso de interesadas.
i pérdida o hurto del bien
*Elaborar las politicas y procedimientos que
orienten la identificacion adecuada de las
*Falta de capacidad institucional para . ., necesidades de bienes y servicios.
. . *Ineficiencia en la operacion de los ., .
cubrir la demanda del servicios. R *Elaborar Plan de accién conjunto, con -
. - X e s procesos institucionales. X Documento con las politicas
Debilidad en la identificacion de ) . . cronogramas que tengan presente los periodos . L . .
. L, *Posible deterioro de imagen h . Subdirector administrativas relacionadas con
necesidades, que afecta la planeacién. o de demandas de bienes o servicios de las L . L .
. L o institucional. N . Administrativo, Del 2/01/2019 allel suministro de bienes y
Falta de oportunidad en el[*Debilidades en la definicion de diferente dependencias. ) X o
. L . e . . *Retraso en planes, programas o . . L Financiero y de Apoyo a[30/12/2019 servicios.
4 |Cumplimiento suministro de bienes o|especificidades técnicas de los bienes a 2 10 20 Moderado |Reducir el riesgo *Incorporar en el PIC, las capacitaciones y - "
- - proyectos que afectan al A ] L. la Gestion. Plan de Accién 2019
servicios. adquirir. R orientaciones técnicas que fortalezcan las K ., .
. L, ciudadano. ) Informe de ejecucidn PIC, listado
*Debilidades en la supervision y control L . competencias en temas contractuales y de| . . . . X
. - . *Adquisicion de bienes que no e Oficina Asesora Juridica de asistencia.
de bienes y servicios a suministrar. ) . supervision en el sector publico. .
satisfacen las necesidades ) ) i Expediente precontractual.
*Proceso contractuales declarados N *Realizar  trabajo  articulado para la
X requeridas. L . . .
desiertos. construccion de estudios previos y pliegos de
condiciones para la adquisicion de bienes, obra
V servicios.
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION ADMINISTRATIVA
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO | DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Trafico de influencias a favor de
t .
*ecl)'::i:i);nes en las funciones de *Pérdida de imagen institucional. Documento con las politicas
supervision *Posible detrimento patrimonial. *Elaborar politicas rocedimientos para el Subdirector administrativas relacionadas con
o, P . o, *Procesos sancionatorios fiscales, P y.p . p Administrativo, Del 2/01/2019 al|el uso de bienes y servicios
Destinacion de  recursos|*Inadecuada aplicacién de L uso adecuado de los bienes y servicios. . . A L, .
L, L ) A . ) penales o disciplinarios. . . . ., _|Financiero y de Apoyo a|30/12/2019 Informe de ejecucion PIC, listado
5 |Corrupcion publicos de forma indebida|normatividad  vigente, manual de *Enriquecimiento ilicito de 1 20 Moderado |Evitar el riesgo *Incorporar en el PIC, actividades de formacion a Gestin de asistencia
en favor de un tercero contratacion y procedimientos asociados. terce?os contratistas /o y orientacién técnica en temas relacionados ’ Manual d;a Funciones
*Usufructuar  bienes  publicos  por o v con prevencion del dafio antijuridico. L . . M
o L, . funcionarios. Oficina Asesora Juridica competencias Laborales
desconocimiento u omisién del servidor *Demandas Actualizado,
responsable. : :
*Extralimitacion de funciones.
*Afectaciones en el desarrollo
. X eficiente de tareas Subdirector Del 2/01/2019 al .,
Insuficiente o inadecuadal*Incremento de proyectos que demandan ) . . L, . L . Actas de reunion
. . . . . *Deterioro del clima i . *Realizar adecuacién a la sede principal y[Administrativo, 30/12/2019
6 |Operativo capacidad instalada para la|mayor capacidad instalada y mayor oraanizacional 2 10 20 Moderado |Evitar el riesgo satélites Financiero v de Aoovo a Contrato de obra
Z:
prestacion del servicio nUmero de usuarios. 8 - v poy Informes de supervisién
*Incremento de enfermedades la Gestion.
laborales

|E|aboré: Coordinadora de Planeacion Estratégica

| Revis6: Director General

|Aprobo’: Sistema Integrado de Gestién

[Fecha: 27 de abril de 2018

|Fecha: 03 de mayo de 2018
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION FINANCIERA
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO | DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Realizar la adecuada planeacion de la
Agencia de acuerdo a los objetivos
*Reprocesos en las acciones mgetas g v
L ., |*Debilidades en la planeacién *Sanciones pecuniarias y disciplinarias o L, N Direccion General o
Deficiencias en la formulacion|, . ) x . . *Realizar capacitacion y actualizacién a los s *Plan de accién institucional
- Desconocimiento de la normativa Incumplimiento de normativa . . . . . |Subdireccion Del 15/01/2019 al . e
1 |Estratégico del Anteproyecto de . . ” . 2 10 20 Moderado |Reducir el riesgo servidores publicos en el marco normativo . R . . *Registros de capacitacion
*Inadecuada identificacion de|*Afectacion en el cumplimiento de . Administrativa, Financiera|30/06/2019 N )
presupuesto. . . . . aplicable. ., *Actas, matriz de necesidades
necesidades de las diferentes éreas. objetivos y metas. L . . de Apoyo a la Gestion.
L, *Comunicacidn asertiva con los lideres de
*Menor optimizacién de recursos , .
areas, para garantizar la adecuada
identificacion de necesidades.
*Afectacion en el cumplimiento de
*Retraso en la ejecucién de proyectos objetivos y metas. " Lo " *Informes de seguimiento,
. h . . . *Realizar  seguimiento, evaluacién vy . L, .
. . .. _|*Errores en los registros en el sistema *Sanciones administrativas y X L Subdireccion evaluacion y control a la
. Incumplimiento ejecucion L. > T ) . control a la ejecucion presupuestal, acorde o ) . . Del 03/01/2019 al| . L,
2 |Operativo *Insuficiente seguimiento y control disciplinarias 2 10 20 Moderado |Reducir el riesgo .. Administrativa, Financiera ejecucion presupuestal.
presupuestal. . - . a la planeacion del PAA. ., 31/12/2019 L.
*Modificaciones en la normatividad|*Castigo del presupuesto para la . de Apoyo a la Gestién. *Correos electronicos.
) o *Aplicar correctamente la norma.
contractual. vigencia siguiente. *Cronograma PAA.
*Reprocesos
*Debilidades en la planeacion de la
ejecucion. *Incumplimiento de clausulas * -
., ) L, , . . L, . L, Informes de seguimiento,
Inadecuada programacién y|*Poca articulacion entre las areas. contractuales *Realizar  seguimiento, evaluacién  y|Subdireccion "
. X 9 N . 3 - . . . . R . . Del 03/01/2019  al|evaluacion y control.
3 |Operativo ejecucion del Plan Anualizado|*Desconocimiento del plan de|*Sanciones administrativas y 2 10 20 Moderado |Reducir el riesgo control. Administrativa, Financiera 31/12/2019 *Informe de cierre
de Caja PAC. adquisiciones. disciplinarias. *PAA asertivo. de Apoyo a la Gestion. resupuestal
*Modificaciones en la normatividad|*Afectacién en los estados de liquidez presup
contractual.
*Estados financieros no razonables.
*Inadecuada toma de decisiones. Subdireccién *Estados financieros,
. . Omision en la informacion|*Informacién incompleta, inexacta y . X . . *Realizar conciliaciones permanentes. - ) . . _|Del  03/01/2019 al I
4 [Financiero . . , *Incumpliendo de la normativa. 2 40 Importante |Evitar el riesgo ) Administrativa, Financiera conciliaciones, notas a los
contable y financiera. extemporanea. . L . *Analizar permanentemente las cuentas. L, 31/12/2019
*Sanciones administrativas, de Apoyo a la Gestion. estados contables.
pecuniarias y disciplinarias.
*Aplicacion de forma incorrecta de una
Falencias en la presentacidn|disposicion tributaria o ausencia de la ) - . *Actualizar a los servidores publicos en la . L, L
X ) . X *Sanciones administrativas, . X Subdireccion *Conciliaciones, estados
. . de declaraciones tributarias o[misma. L o ) . normativa vigente. . R . . Del 03/01/2019 al|.. X .
5 |Financiero . . . . pecuniarias, disciplinarias y penales. 2 40 Importante |Evitar el riesgo ) . Administrativa, Financiera financieros y declaraciones
enla rendicién de la cuenta a[*Incumplimiento de normas tributarias. |, =" L, *Realizar  conciliaciones  contables vy L, 31/12/2019 ) .
. " . Acciones de repeticion N . I de Apoyo a la Gestion. tributarias.
los 6rganos de control Desconocimiento de la norma por tributarias periddicas.
diversas actualizaciones.
*Realizar seguimiento y evaluacién al
sistema de control interno.
. *Sanciones administrativas, fiscales L. e *Conciliaciones bancarias,
*Presiones personales L *Seleccion de personal idéneo ) L, . .
" N - . disciplinarias y penales. . N L, Subdireccion boletin de tesoreria, estados
-, " Servidores con poca ética profesional. L, . . . Realizar la adecuada segregacion de . R . . Del 03/01/2019 al|,. R
6 |Corrupcién Malversacién de fondos. Lo *Afectacion de la imagen 2 40 Importante |Evitar el riesgo 3 Administrativa, Financiera financieros.
*Exceso de atribuciones T funciones. ., 31/12/2019 . X
. institucional. . i de Apoyo a la Gestion. Informe pormenorizado de
Deficiente control X o Cierres presupuestales conciliados con X
*Desfinanciacién de proyectos. " . control interno.
estados financieros, contables, con
recursos en fiducias y bancos.

|Elahoré: Coordinadora de Planeacién Estratégica

|Revisf>: Director General

|Aprobé: Sistema Integrado de Gestién

[Fecha: 27 de abri de 2018

IFecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION DE CARTERA

sistema Minotauro.

Errores humanos.

por el sistema.

SIN CONTROL PLAN DE ACCION-CONTROL
MEDIDAS DE
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Sanciones administrativas, fiscales
*Manipulacién indebida de a disciplinarias y penales ' *Realizar  seguimiento control
o, ., informacion P ., yp . . X L 8 . v, L, Del 02/01/2019 al| *Informes de seguimiento y
1 |Corrupcion Malversacién de fondos . e *Afectacion de la imagen 1 20 Moderado |Evitar el riesgo periddico a los registros del sistema en|Gestion de Cartera
*Insuficiente seguimiento y control R ) L 31/12/2019 control
) . X institucional. operaciones criticas.
*Servidores con poca ética profesional Dot X
Posible deterioro de recursos
Errores en la manipulacién de *Reclamaciones de usuarios por . L, )
) L, L, . ) ) ) o, *Realizar capacitacion al equipo de
informacion (creacion de inconsistencias en la informacién L, *Soporte de las
R ) . R A I apoyo Gestion de Cartera o
) usuarios y obligaciones, [ *Errores humanos *Inconsistencias en la conciliaciéon . . . L, L, . Del 02/01/2019 al|capacitaciones
2 |Operativo L, o i ) L, o 2 20 Moderado [Reducir el riesgo *Realizar soporte y actualizacion del|Gestion de Sistemas de . .
facturacién, aplicacion de|[*Fallas en el sistema de informacién de recaudos con Contabilidad . . L, 31/12/2019 *Sistema  Minotauro  en
A sistema Minotauro Informacion R R
pagos, cierres contables y *Reprocesos y desgaste L funcionamiento.
) o ) *Automatizacion de procesos
operativos) administrativo
*Deterioro o envejecimiento de la
cartera.
*Falta de oportunidad en la gestion de L L, .
L *Disminucion de la probabilidad de o .
L cobro a los beneficiarios L, *Seguimiento mensual de las gestiones . .
Incumplimiento de las L, recuperacion de la cartera. L ) . *Sistema Minotauro.
o " *Inadecuada gestion del cobro o Administrativas y Prejuridicas L,
) obligaciones legales, la politica y . , *Incumplimiento del recaudo de . . ) L Del 02/01/2019 al[*Datas de Gestion de Cobro.
3 |Operativo - *Incumplimiento en el envio de las Reducir el riesgo realizadas a los beneficiarios del|Asesor de cartera X
el Manual de Recuperacién de . cartera del mes. L . , 31/12/2019 *Expedientes de cada
facturas de cobro a los beneficiarios ) o crédito educativo que estdn en etapa L -
Cartera. L . _|*Deterioro en los indicadores de ) o usuario (fisico o digital).
*Envio inoportuno de la base de gestion| L final de amortizacion.
eficiencia y productividad del
a los gestores de cobro
subproceso de cartera.
*Sanciones legales.
Errores en la formulacion del sistema
Fallas en la formulacién de los| . o *Generar un control y seguimiento de Formato de cambios,
4 |Tecnolégico valores  liquidados or Minotauro al correr los procesos internos| *Mala liquidacion de los valores en Importante |Evitar el riesgo los procesos generados y formulados|Gestidn de cartera Del 02/01/2019 al modificaciones
8 q P del sistema. las obligaciones del sistema. g P 8 v 31/12/2019 y

aclaraciones de Minotauro.

|Elaboré: Coordinadora de Planeacion Estratégica

IRewsé: Director General

|Apr0bé: Sistema Integrado de Gestion

[Fecha: 27 de abril de 2018

|Fecha: 03 de mayo de 2018

[Fecha: 09 de mayo de 2018




FORMATO

Cadigo: F-ES-DE-009

funciones del cargo.

la Agencia.
*Sobre cargas de trabajo.

*Socializar el procedimiento de control
disciplinario interno con ayuda de la Oficina
Juridica.

*Realizar encuesta de clima laboral y riesgo

sicosocial con ayuda de SST.

Lideres de proceso.
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION DEL TALENTO HUMANO
SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL EERRSES
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Ajustar el Plan Estratégico alienado con la
Ruta  estratégica institucional y la
*No lograr fortalecer las normatividad vigente.
competencias del talento *Suscripcion de convenios y/o alianzas
*Insuficiente gestion interinstitucional.  [humano. interinstitucionales  para  realizar las
. - L. . L. L. L Planes de Talento Humano,
Incumplimiento en la|*Debilidades de planeacion para la|*Insatisfaccion del talento actividades del Plan de Capacitaciéon y ., X » )
. . . . e o . . . X Gestion  del  Talento[Del 02/01/2019 allinforme de gestion, registros
1 |[Cumplimiento implementacion de los Planes de|identificacion de necesidades. humano. 2 10 20 Moderado |Evitar el riesgo Bienestar. L .
L . L. L . . Humano 31/12/2019 de capacitaciones, Convenios
Talento Humano *Recursos limitados para la ejecucion del|*Se afecta el cumplimiento de *Identificar las competencias y fortalezas alianzas
plan. objetivos de la Agencia. del Talento Humano actual para la v :
*Hallazgos  administrativos vy transferencia de conocimiento en la
sanciones. entidad.
*Realizar seguimiento y actualizacién de los
planes de talento Humano.
*Procedimiento y formatos
*Bajo desempefio del talento actualizados.
Seleccion del talento humano L L, J P *Actualizar el procedimiento. *Politica y aplicacion de las
. ) . |*Deficiencia en la evaluacién de|humano. . . . . . s
) que entra por provisionalidad sin ) L, . ) X *Aplicar rigurosamente el procedimiento. Gestién  del  Talento|Del 02/01/2019 al|misma para la Evaluacién y/o
2 |Operativo . ) competencias para la seleccion de|*Se afecta el cumplimiento de 1 Reducir el riesgo . y . ) .
las competencias requeridas . o ) Realizar evaluaciones y/o plan de[Humano 31/12/2019 Plan de Mejoramiento vy
personal provisional. objetivos de la Agencia. . . L, L,
para el cargo. ., N Mejoramiento y acuerdos de gestion. Acuerdos de Gestion
*Afectacion del clima laboral ) .
suscritos y con seguimiento
realizadas.
] - *Formular  Politica de Gestion  del
*Inadecuada implementacion de la L
" - A Conocimiento.
Politica de Gestién del Conocimiento al - .
interior de la Agencia *Duplicidad de esfuerzos vy *Generar estrategias para fortalecer la
. L, L . i reprocesos implementacion del SGC L, " .
Inadecuada implementacién de|*Normatividad poco clara sobre laf, , "~ o X Gestion  del  Talento Politica y estrategias
- . L, L, o ... _|*Pérdida del capital intelectual. . . *Establecer estrategias para la entrega y Del 02/01/2019 alf.
3 |Estratégico la estrategia de Gestion del|Gestion del Conocimiento en lo publico . 2 Importante |Reducir el riesgo . - Humano implementadas en la
- L *Se afecta el cumplimiento de transferencia del conocimiento tanto del| , 31/12/2019 .
conocimiento. (aplicacion). o X . Lideres de proceso. Agencia.
. X ) L objetivos de la Agencia. personal vinculado como del apoyo a la
*Baja articulacion y comunicacion entre ) R i .
*Resistencia al cambio. gestion.
procesos. " s
L. *Informes de Gestion y Supervision, con sus
*Alta rotacion de personal. . e
respectivas fuentes de verificacion.
*Difundir el manual de funciones ] *Manual de funciones vy
competencias a cada uno de los cargos de la competencias de la Agencia.
entidad. *Compromisos y
*Sanciones disciplinarias. *Compromisos de gestion y evaluacién y/| Evaluaciones y/o Plan de
*Ejercer  indebidamente el  poder|*Afectacion del clima laboral. Plan de Mejoramiento suscritos con los|Gestion del Talento Del 02/01/2019 al Mejoramiento suscritos.
4 |Corrupcién Trafico de influencias extralimitandose en el desempefio de las|*Afectacion de la credibilidad de 1 20 Moderado |Evitar el riesgo servidores publicos. Humano 31/12/2019 *Listados de asistencia a

socializaciones.

*Informe  encuesta clima
laboral

*Informe del riesgo
sicosocial

|Elaboré: Coordinadora de Planeacion Estratégica

| Revis6: Director General

|Aprobo’: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

|Fecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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archivisticos y de gestion publica

*Realizar el registro o inventario de activos
de Informacion

*Elaborar el indice de informacidn clasificada
y reservada

*Elaborar el esquema de publicacién de
informacion

Alcaldia de Medelli
- SAPIENCIA version: 02
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS Pégina: 1de 1
COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION DOCUMENTAL
SIN CONTROL PLAN DE ACCION-CONTROL
MEDIDAS DE
No| TIPO DE RIESGO | DESCRIPCION DEL RIESGO CAUSAS EFECTOS CALIFICACION DEL -
IMPACTO RIESGO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
*Baja calidad en el servicio y
atencion al ciudadano.
*Inseguridad en la  custodia y|*Pérdida de la  memoria
administracion de la informacion. institucional. *Adecuar el espacio fisico en las condiciones Subdireccion
L, Pérdida parcial o total de la|*Inadecuadas condiciones fisicas y|*Incumplimiento de la normativa ) . . P Administrativa, Financiera|Del 02/01/2019 al| *Adecuaciones realizadas.
1 |Estratégico X - . . 40 Importante |Reducir el riesgo requeridas. ., « . .
informacion. ambientales. vigente. - y Apoyo a la Gestion. 31/12/2019 Reglamento interno de archivo.
L e L *Controlar las condiciones de acceso. .
*No contar con restricciones de acceso. |*Incumplimiento de objetivos del Gestion Documental.
*Desorganizacion y reprocesos. area.
*Hallazgos  administrativos y
sanciones.
*pérdida de la  memoria
*Inadecuadas condiciones fisicas y|institucional.
ambientales. *Desorganizacion y reprocesos. *Adecuar el espacio fisico en las condiciones Subdireccion
Dafio y/o deterioro en la|*Manejo inadecuado de los documentos. |*Baja calidad en el servicio y requeridas. . . " . *Adecuaciones realizadas.
. L . Lo . L. . . . . . Administrativa, Financiera|Del 02/01/2019 al ) .
2 |Operativo documentacién del archivo|*Incumplimiento del reglamento interno|atencién al ciudadano. 40 Importante |Evitar el riesgo *Socializar el reglamento de archivo. Abovo a la Gestion 31/12/2019 *Reglamento interno de archivo.
central. de archivo. *Incumplimiento de la normativa *Capacitar a los servidores publicos en los Y p‘}/ ’ *Soportes de capacitaciones.
.- s . . - Gestién Documental.
*Insuficiente capacitacion y|vigente. instrumentos archivisticos.
sensibilizacion a servidores publicos. *Incumplimiento de objetivos del
drea.
. *Informes de seguimiento al PINAR de
“Formular e implementar el  Plan acuerdo al Plan de Accién e indicadores de
Institucional de Archivo (PINAR) ,
*Micar . . gestion.
Disefiar e implementar el Sistema de . e
L. L. *Documento de Excel de la identificacion
Gestion de Documentos Electronicos de ) o
. - de los documentos del Sistema de Gestion
Archivo (SGDEA) de Sapiencia. L .
- . L, L, de Documentos Electrénicos de Archivo
*Insuficientes recursos . *Realizar la gestion para la tramitacion,
- AL . e Demoras en la consulta y acceso ., L, . . (SGDEA)
Incumplimiento de la|*Débil planeacion y seguimiento de . ., aprobacion, publicacion e implementacion X . . .
- L. L a la informacion ) . » L, Del 02/01/2019 al|*Registro o inventario de activos de
3 [Cumplimiento normatividad archivistica|procesos - . Evitar el riesgo de las Tablas de Retenciéon Documental y|Gestién Documental. . L, .
N » . *Hallazgos  administrativos vy P 31/12/2019 informacion realizado
vigente *No elaboracion de instrumentos . Cuadros de Clasificacion Documental - . " .
sanciones. *indice de informacién clasificada vy

reservada realizado

*Esquema de publicacion de informacién
realizado.

*Propuesta de Tablas de
Documental Cuadro de
Documental RD - CCD

Retencién
Clasificacion

|Elahoré: Coordinadora de Planeacion Estratégica

|Revisd: Director General

|Aprobé: Sistema Integrado de Gestién

[Fecha: 27 de abril de 2018

IFecha: 03 de mayo de 2018

IFecha: 09 de mayo de 2018
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION JURIDICA

SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
Consultar herramienta dispuesta en la Paginas web de consulta e
Desactualizacion normativa y S L - P o Del  02/01/2019  al|. e N
s . 2 40 Importante |Reducir el riesgo oficina Juridica para actualizaciéon|OFICINA JURIDICA informes de actualizacién(correo
jurisprudencial . o X 31/12/2019 L.
normativa y jurisprudencial. electrénico)
Verificacion de perfiles y experiencia Hojas de vida, expedientes
D imiento del | | a Del 02/01/2019 | j
ESCO-nOCImIen 0 del ’;_Jersona en el 2 40 Importante | Reducir el riesgo de las Bersonas del larea y OFICINA JURIDICA e /01/. a clontractuales, Plan de trabajo del
manejo de temas especificos estructuracion  del  trabajo  por 31/12/2019 drea, bases de datos e
Aplicar erréneamente una norma Dafio antijuridico: dafio especificidad. indicadores
1 |Operativo o interpretarla patrimonial  Sanciones . . .
. . . . . L Listado de asistencia a mesas de
equivocada. No tener acceso a una herramienta de|acciones de repeticion. Mesas de estudio y trabajo internas, K . .
o . . . . L L Del 02/01/2019  al|trabajo. Acciones de mejora
consulta y actualizaciéon normativa y 2 40 Importante |Reducir el riesgo actividades de capacitacion. Comités|OFICINA JURIDICA X
O . ‘ ) ) 31/12/2019 implementadas y documentos de
jurisprudencial primarios permanentes del drea. . )
manejo del area
Realizar reuniones previas con las
Falt: d inf i6 b | i ici Del 2/01/2019 1| Act: d i6 fici
alta e in ormacnor.1 so re os 2 40 Importante |Evitar el riesgo personas |nvo|ucradlas y S(?{Icltudes OFICINA JURIDICA el 02/01/. al{Actas de re’ur_uon, oficios vy
antecedentes del caso o situacion formales de informacion y 31/12/2019 correos electrénicos
documentacion
X . Construccién, ejecucién y seguimiento Del 02/01/2019 al . )
Sobrecarga laboral 2 40 Importante [Reducir el riesgo OFICINA JURIDICA Plan de trabajo del drea
g P g de un plan de trabajo del érea 31/12/2019 )
Inadecuado manejo y desorden de la o . . . .
Capacitacion en el manejo de archivos Del  02/01/2019  al|Expedientes del archivo de
documentacién en los archivos de 2 40 Importante [Reducir el riesgo P L, d ARCHIVO /01/ p.,
o, N de gestion 31/12/2019 gestion
gestion y en el archivo central o R o
i » Dafio antijuridico: dafio — —
X Dejar de hacer una actuacion que X . . Revision de los procedimientos,
2 |Operativo . . . patrimonial Sanciones vy ) X e
constituye un deber legal. Inadecuado manejo de los tramites . s . . formatos, manuales e instructivos del Del 02/01/2019 al|Proceso, procedimiento,
X ., o acciones de repeticion. 2 40 Importante |[Reducir el riesgo , . . OFICINA JURIDICA ,
internos en el proceso Gestion Juridica proceso de Gestion Juridica en Sistema 31/12/2019 formatos y demas
de calidad
Mesas de trabajo para estudio de los
Desinformacion de los tramites internos X . . o p _ Del 02/01/2019 al[Listado de asistencia a mesa de
n 2 40 Importante |[Reducir el riesgo diferentes procesos y procedimientos|OFICINA JURIDICA K
de la Entidad . o 31/12/2019 trabajo
de la Entidad y sus actualizaciones
Construccién, ejecucién y seguimiento Del 02/01/2019 al ,
Sobrecarga laboral 2 40 Importante [Reducir el riesgo ) N y 8 OFICINA JURIDICA 101/ Plan de trabajo del area
de un plan de trabajo del drea 31/12/2019
Capacitacion del personal del drea Listado de asistencia a mesas de
. Desconocimiento o desactualizacién de la . Del  02/01/2019  alftrabajo. Acciones de mejora
Retraso en el cumplimiento de un . X i " - " 2 40 Importante |[Reducir el riesgo mesas de trabajo permanentes, Comité|OFICINA JURIDICA 101/ X ! )
— normatividad vigente aplicable Dafio antijuridico: dafio ) ) ) 31/12/2019 implementadas y documentos de
. deber legar, en términos de X . . primario del drea . .
3 |Operativo e . patrimonial Sanciones vy manejo del area
notificaciones y proyecciéon de . s
. . acciones de repeticion.
actos administrativos . .
Gestionar  herramientas  para el
, _ seguimiento de los procesos judiciales. Documentos de gestion, Base de
Por errores en el computo de términos . ) . Del 02/01/2019 al i L
legales 2 40 Importante [Reducir el riesgo Monitoreo  permanente  (con  la|OFICINA JURIDICA 31/12/2019 datos o sistema de seguimiento
€ periodicidad acordada) por parte del del drea.
abogado responsable del proceso.
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION JURIDICA

SIN CONTROL PLAN DE ACCION-CONTROL
o | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
Encargar un abogado del area que
. actie como suplente en los casos que
Ausencia no programada de algunos de se requiera. Contar con carpeta con Del 02/01/2019 al
los profesionales que realizan la defensa 1 20 Moderado |Evitar el riesgo ) q o P OFICINA JURIDICA Poderes y oficio de designacion
o o sustituciones de poderes (al menos 2) 31/12/2019
técnica de Sapiencia )
para los diferentes  despachos
judiciales y extrajudiciales.
Tramite tardio en la recepcién de los Recepcionar con fecha y hora los Del 02/01/2019 al
P . 1 20 Moderado |Evitar el riesgo requerimiento judiciales allegados a la|OFICINA JURIDICA documentos radicados, mercurio
documentos por parte de la Agencia o . 31/12/2019
Oficina Juridica,
Incumplimiento  de las obligaciones Dafio antijuridico: dafio . ) Capamt_ar y orientar juridicamente a Del 02/01/2019 al o
contractuales de la empresa que presta . . . 2 40 Importante |[Reducir el riesgo supervisores de los contratos de|OFICINA JURIDICA Plan de capacitaciones
o L o patrimonial Sanciones y o 31/12/2019
- el servicio de notificaciones judiciales. . s Sapiencia
Operativo Imposibilidad para la defensa acciones de repeticion.
P técnica juridica de la Agencia Providencia adversas a la Apoyar al archivo de Sapiencia, en la
Indebid ision de | tecedentes|Institucion, Condenas, lizacién d itaci b |
n e. |. a r«?mlsmn el 405 antecedentes stit . 0 . ) rea IZ?CIOI’\ e capém aciones so. ’re e Del  02/01/2019 alllistado  de asistencia  y
administrativos y dificultades en la|pérdidas patrimoniales 2 40 Importante |Reducir el riesgo manejo de archivos de gestion y|ARCHIVO »
) . . ., ) 31/12/2019 presentacion de la charla
recoleccién de medios probatorios. documentacién  importante  para
Sapiencia.
Verificacion de perfiles y experiencia
| tencia del | | j d | del 4 Del  02/01/2019 I[Hojas de vid. Plan de trabaj
ncompe enua“e personal en el manejo 5 40 Importante |Reducir el riesgo e las ‘;l)ersonas el larea Y| OFICINA JURIDICA el /01/. a o;als e vida y Plan de trabajo
de temas especificos estructuraciéon  del  trabajo  por 31/12/2019 del drea
especificidad.
Pérdida de la documentacion que reposa Hacer seguimiento permanente de los
) q P ) ) expedientes (con la periodicidad Del 02/01/2019 al|Documento de designacion. Base
en los expedientes de los procesos 1 20 Moderado |Evitar el riesgo OFICINA JURIDICA ) L,
o o acordada) por parte del abogado 31/12/2019 de datos del archivo de gestion.
judiciales y extrajudiciales.
responsable del proceso.
D imi | Verificacié | ienci | Del 2/01/201 1D
esconocnmlento juridico de abogado 1 20 Moderado | Evitar el riesgo erificacion _de _a g)fperlenaa del OFICINA JURIDICA e 02/01/2019 a t?cume_:?tos o correos de
en el manejo de temas especificos o S o abogado previa asignacion del proceso 31/12/2019 asignacion o reparto de tareas
Dafio antijuridico: dafio
atrimonial ~Sanciones Adopt: f t [
L P . v optar. un formato Paré que los Del 02/01/2019 al|[Formato de informe, base de
. Omisién de gestion en la defensa acciones de repeticion. apoderados hagan seguimiento a los
Operativo S . - . : 31/12/2019 datos
juridica de la Agencia Providencia adversas a la procesos asignados.
Falta de seguimiento del proceso Institucion, Condenas, 1 20 Moderado |Evitar el riesgo Revisar y evaluar de manera|OFICINA JURIDICA
pérdidas patrimoniales permanente  los  informes  de Del  02/01/2019  al .
o Correos, actas, mercurio
seguimiento presentados por los 31/12/2019
apoderados
Ausencia de mecanismos de defensa de
N, e . . Del 02/01/2019 al
la  Institucion ante las  distinta 1 20 Moderado |Evitar el riesgo . OFICINA JURIDICA
. [ . . o Lo o Adoptar una estrategia de defensa y 31/12/2019 X .
. P autoridades judiciales y administrativas |Dafio  antijuridico: dafio L Expedientes del archivo de
. Incumplimiento de los términos ) ) ) control como materializaciéon de la .
Operativo R o — — patrimonial Sanciones y . ., " gestion, documentos soporte e
judiciales y/o extrajudiciales Falta de gestién y seguimiento por parte X L, ) . politica de prevencion del dafio Del 02/01/2019 all.”
. acciones de repeticion. 1 20 Moderado |Evitar el riesgo L OFICINA JURIDICA indicadores
de los responsables asignados antijuridico 31/12/2019
Del 02/01/2019 |
Omisién de los términos perentorios 1 20 Moderado |Evitar el riesgo OFICINA JURIDICA e 101/ a
31/12/2019
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS GESTION JURIDICA

SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
Dafio antijuridico: Silencio Capacitacién y orientacion al personal tistado ~ de  asistencia 'y

Omision o incumplimiento en los|Desconocimiento de la norma por parte . | T . . P y{ p Del 02/01/2019 al|presentacion de la charla,

L i administrativo positivo, 1 20 Moderado |Evitar el riesgo de la agencia encargado de dar|OFICINA JURIDICA oo |

términos del competente para brindar respuesta . 31/12/2019 indicadores de asesoria de la

. o acciones de tutela contra respuesta L
7 |Operativo constitucionales K X oficina juridica
. la  Agencia, Sanciones
peticiones presentadas ante la , L -, -
. Traslado extemporaneo al competente|disciplinarias, accién de . . Seguimiento y control permanente a Del 02/01/2019 al L
Agencia ) L, 1 20 Moderado |Evitar el riesgo L L, . OFICINA JURIDICA bases de datos, indicadores
para brindar respuesta repeticion los indicadores de gestion relacionados 31/12/2019

|E|ab0ré: Coordinadora de Planeacion Estratégica

IRevisc’»: Director General

|Aprobé: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

IFecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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de 2017, Resolucién 2346 de 2007,
Resolucién 2013 de 1986, Resolucion

0652 de 2012)

*Falta de disponibilidad de tiempo de

los funcionarios
*Falta de capacitaciones en SST

*Posibles enfermedades laborales
*Demandas laborales por parte de los
funcionarios  derivados de  posibles
enfermedades laborales

sedes de la Agencia

*Llevar a cabo reuniones y capacitaciones
con el COPASST

*Realizar induccién y reinduccién en SST

y de Apoyo a la Gestién

30/12/2019

Alcaldia de Medellin "
SAPIENCIA Version: 02
g 2 e o e N
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS Pégina: 1 de 1
COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS SEGURIDAD Y SALUD EN EL TRABAJO
SIN CONTROL PLAN DE ACCION-CONTROL
No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Sanciones y multas por entidades de *Disefiar e implementar el Plan de trabajo *Plan de trabajo.
Incumplimiento de la normatividad de - L control. de Seguridad y Salud en el Trabajo *Cronograma de actividades.
. . *Desconocimiento de la normatividad P _— N X . . . .
Salud y Seguridad en el Trabajo . . L *pérdida de credibilidad institucional. *Medir y analizar los indicadores de SST *Asistencias
*Baja disponibilidad de recursos N . X ) . . . .
(humanos, financieros, fisicos) *Quejas e insatisfaccion por parte de los *Realizar auditorias al SG-SST Subdirector Del 21/01/2019 al *Actas de reuniones
1 Cumplimiento [(Resolucién 1111 de 2017, Decreto 1072 ! ! . funcionarios Evitar el riesgo *Realizar simulacros de evacuacion en las|Administrativo, Financiero Informe del simulacro

Evidencias fotograficas
*Informe de auditoria

*Matriz de seguimiento a
indicadores de SST

|Elaboré: Coordinadora de Planeacion Estratégica

IRewsé: Director General

|Apmbé: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

IFecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS SISTEMAS DE INFORMACION

SIN CONTROL PLAN DE ACCION-CONTROL
No | TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL EERRSES
OCURRENCIA IMPACTO RIESGO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
*Actualizar el inventario general de
*No actualizacion del inventario de|*Pérdida parcial o total de | K 8
. , . L, equipos de la Agencia. . »
equipos de computo. informacion. o Subdireccion
. . o i *Generar politicas de TI, para el . . . . . .
Lo . * Cambio y retiros de personal sin visto|*No contar con los equipos . . |Administrativa, Financiera *Inventario actualizado
- Pérdida de equipos de R . . L. . . manejo adecuado de cambio, » Del 16/01/2019 al " .
1 Tecnoldgico . bueno del proceso de sistemas definformaticos suficientes para 1 5 Evitar el riesgo . . L, . y Apoyo a la Gestion. *Politicas y estandares de
computo. ) o, reposicion y asignacion de equipos. L, . 30/12/2019 .
informacién. operar. L . Gestién de Sistemas de seguridad.
L. ) L, . *Generar politicas de Tl para el ingreso .,
*Deficiente manejo de protocolo de|*Disminuciéon de la efectividad . | . Informacién.
. . X . y salida de equipos de cémputo de la
ingreso y salida de equipos de computo. |[de los procesos. )
Agencia.
*Pérdida parcial o total de
informacié: *Implementar el servicio de Respaldo
*Inadecuado sistema de respaldos de ., ) para el sistema de virtualizacion . L, .
. L *Suspension  parcial de la R . Subdireccion *Servicio Veeam BAKUPS
informacion L (Vmware) del servidor de la agencia. L R . . R
. . ., _|operatividad. - . » Administrativa, Financiera operando en el servidor
- . . . *Inadecuado manejo de la informacién| .~ = - X ) *Seguimiento y ejecucién de respaldos » Del 16/01/2019 al N
2 Tecnoldgico  |Perdida de informacion. ) *Disminucion de la efectividad 2 40 Importante Evitar el riesgo y Apoyo a la Gestion. * Bakups realizados
por parte de usuarios. de las bases de datos, carpetas L R 30/12/2019 . . .
. . . _|de los procesos. ) - _|Gestiéon de Sistemas de Implementar el directorio
*No contar con un directorio activo R . L, compartidas y aplicativos de la Agencia ., . R
. *Alteraciones en la informacién. ) . . Informacién. activo de la Agencia
basado en roles y permisos. X o ) *Implementar el directorio activo de la
*Sanciones disciplinarias, fiscales .
Agencia
y penales.
* Desarrollo e implementacion del *Nuevos mddulos en el sistema
) ) sistema de informacion integral de la de informacién operando
*No contar con un sistema de|*Incurrir en reprocesos para .
. L ) o " Agencia. correctamente.
informacion integral de la agencia. adquirir la informacion. o » . | » W
L, X » *Administracién de servidores e|Subdireccion *Documentacion de los
- *No contar con la documentacién de lo|*No tener la informacién en . . . . .
No tener trazabilidad de la rocesos informaticos tiempo real infraestructura en la nube de|Administrativa, Financiera Del 16/01/2019 al procesos
3 Tecnoldgico |informacién de los procesos de p X X ., P ) ., . 2 10 20 Moderado Reducir el riesgo OracleCloud y Apoyo a la Gestion. *Servidores Oracle Operando
i *Contar con sistemas de informacion|*No tener informacion precisa y e L, . 30/12/2019
la Agencia aislados veridica *Soportar y dar mantenimiento a las|Gestion de Sistemas de correctamente
L, ) X » aplicaciones SIIS y Minotauro Informacién. *Aplicaciones SIIS y Minotauro
*Informacion sensible en bases de datos|*Mala interpretacion de la ) N o, )
. . » *Migrar la informacion fuera del funcionando correctamente,
fuera del servidor informacién. ‘ ) L
servidor, a la base de datos del sistema Soportes 'y mantenimientos
de informacion integral de la Agencia realizados al 100%
*Licencias Adobe actualizadas e
*Multas legales. ) L, instaladas
L, ) Subdireccion A ) . .
. . *No operacion de herramientas L, . L, . ) . . *Licencias Office actualizadas e
No disponibilidad de los . . . L L, *Actualizacion e  instalacion  de|Administrativa, Financiera .
L . L. *No renovar y adquirir licencias de[Ofimaticasy correo electronico. . . . ) ) L . ., Del 16/01/2019 al instaladas
4 Tecnoldgico servicios de correo electronico, 1 5 Evitar el riesgo licencias de Office, Antivirus y Suite de|y Apoyo a la Gestion. . ) .
software *No contar con software de 30/12/2019 *Licencia de Antivirus

Office y Antivirus.

proteccion  de  informacién

(Antivirus)

Adobe en los equipos requeridos

Gestion de Sistemas de
Informacién.

actualizadas e instaladas
*Licencias de PowerBI

actualizadas e instaladas




Dafios de software, hardware e

*No realizar el mantenimiento
preventivo de los equipos de computo.
*No realizar el soporte técnico a equipos
de computo en un tiempo optimo.

*Mal manejo de los equipos de computo

*Dafios en equipos de computo.
*Perdida de informacion.

informacién.

*Uso indebido de la informacion
*No contar con un directorio activo
basado en roles y permisos.

5 Tecnoldgico |infraestructura de los equipos del ) *Disminucion de la efectividad
) X e los usuarios.
de computo de la Agencia. . . de los procesos.
No reportar por parte de los usuarios al
proceso de sistemas de informacién los
dafios o inconsistencias de los equipos de
cémputo.
*Malas practicas en la gestion-Etica|*Alteraciones en la informacion.
profesional. *Pérdida de informacion.
- Manipulacién indebida de la|*Intereses particulares. *Sanciones disciplinarias, fiscales
6 Tecnoldgico

y penales.
*Afectacion de la  imagen

institucional.

10

20

Moderado

*Ejecutar plan de mantenimiento de
equipos tecnoldgicos de la Agencia.

Subdireccién
Administrativa, Financiera

Del 16/01/2019 al

*Plan de
ejecutado al 100%

mantenimiento

Evitar el riesgo *Realizar soporte técnico en la|y Apoyo a la Gestion. *Realizar el 100% de los
. . X 30/12/2019 .
Agencia. Gestion de Sistemas de soportes solicitados por los
Informacién. usuarios al finalizar el afio
*Implementar el directorio activo de la
Agencia Subdireccién . .
.- . L . " . *Implementar el directorio
*Documentar politicas y estandares de|Administrativa, Financiera ) i
. . ) ., Del 16/01/2019 al activo de la Agencia
Reducir el riesgo seguridad. y Apoyo a la Gestion. o .
30/12/2019 *Politicas y estandares de

*Continuar con garantias de control de
confidencialidad de la informacién
(Juridica)

Gestion de Sistemas de
Informacién.

seguridad.

|Elab0ré: Coordinadora de Planeacion Estratégica

IRevisé: Director General

|Aprobf>: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

IFecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS AUDITORIA INTERNA

SIN CONTROL PLAN DE ACCION-CONTROL
No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL MEDIDAS DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA RIESGO
*Formular y socializar el plan anual de
- *Baja disponibilidad de recursos *No se identifican las debilidades de auditoria de Control Interno.
Incumplimiento del plan anual de ) ) . i L,
L, L (humanos, financieros y fisicos). la Agencia. . . *Implementar el plan anual de Del 01/01/2019 al|[Plan Anual de Auditoria,
1 |Estratégico auditorias internas de Control X ., N . X 1 10 10 Tolerable Evitar el riesgo o, Control Interno X o
Interno *Demora en la entrega de informacion. | *Baja efectividad de las acciones. auditoria. 30/12/2019 informes de seguimiento.
: *Desconocimiento de la norma. *Sanciones fiscales y disciplinarias. *Elaborar informes de auditorias
legales y de riesgos.
. L *Canalizar todos los requerimientos de
. X *Debilidad en la organizacién y ) . Informes presentados a las
Incumplimiento de los informes y . e . . . . entidades de control, a través de la i
e . . disponibilidad de la informacion. *Sanciones de entidades de control. . . L. Del 01/01/2019 al|entidades de control.
2 [Cumplimiento requerimientos de las entidades L. L L, L s L 1 20 Moderado Evitar el riesgo oficina de Control Interno. Control Interno
o, *Insuficiente seguimiento y evaluacion a |*Pérdida de credibilidad institucional. . o L, 30/12/2019
de control (rendicién de cuentas). *Realizar seguimiento y evaluacién .
los procesos. ) . Rendicidn de la cuenta.
permanente al interior de los procesos.
*Realizar seguimiento y evaluacién
*Poca voluntad de los responsables de las ermanente al cumplimiento del plan |Lideres de procesos,
Incumplimiento de planes de _ P *Sanciones de entidades de control. P ) | P P L, P L, L
. . . acciones del plan. . R . ) de mejoramiento. Planeacion Estratégicay Del 15/01/2019 al Informes de seguimiento al
3 |Cumplimiento mejoramiento producto de .. . L. *Pocas posibilidades de mejorar la 2 10 20 Moderado Reducir el riesgo - ) ) . . h
L *Insuficiente seguimiento y evaluacion a . *Sensibilizar a los funcionarios frente a |seguimiento de control 30/12/2019 plan de mejoramiento.
auditorfas internas y externas. gestion de los procesos. ) . . X
los procesos. la importancia de las acciones del plan |interno
de mejoramiento.

|Elaborf>: Coordinadora de Planeacion Estratégica

IRevisé: Director General

IAprobé: Sistema Integrado de Gestién

|Fecha: 27 de abril de 2018

|Fecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS

SIN CONTROL PLAN DE ACCION-CONTROL
MEDIDAS DE
No PROCESO TIPO DE RIESGO |  DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBIIDAD|DE A
OCURRENGIA IMPACTO | CALIFICACION DEL RIESGO AUy ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
“Poca ética del talento humano. *Sanciones de entidades de control. *Promover las buenas practicas.
[ [ . V¢ u [ .
Direccionamiento - Manejo indebido de las bases|*Poca rigurosidad en el control. . . . . ) . . ,_p . Planeacion Estratégica-|Del 15/01/2019  al|*Politica para el manejo de la
1 Estratégico Corrupcion de datos para beneficio propio. |*Ausencia de politicas para el manejo Detrimento patrimonial. 1 20 Moderado |Evitar el riesgo Implementar la politica de tratamiento ODES 30/12/2019 informacion
8 P propio. dela informac‘i)én P 19| #perdida de credibilidad institucional. y uso de bases de datos :
*Alteracién de los resultados de los i N
) ) *Segregacion de funciones de manera
preseleccionados y/o seleccionados.
*Alteracion en las condiciones del que se establezca el responsable del
N . Lo . . e . manejo de las bases de datos. . L, L
Acceso y Permanencia L, Manipulacién indebida de bases|*Malas practicas en la gestion-Etica|crédito. N . * . Direccion Técnica de|Del 15/01/2019 al
2 Corrupcion . . T, 1 20 Moderado |Evitar el riesgo Implementar un sistema de| Bases de datos
ES de datos (Interno). profesional *Mala imagen para la institucion. informacion Fondos 30/12/2019
*Sanciones para los funcionarios y/o * " .
contratistas Realizar control dual en la generacién
*Detrimento patrimonial de informacion especifica
*Sanciones disciplinarias, fiscales vy
- . penales para los servidores publicos.
*
P . Poca ética pro.fesmnal. *Incumplimiento de objetivos N - o, Subdirecciéon de N
. ) Dadivas para la seleccion de|*Intereses particulares. o ) . *Realizar seguimiento y supervision a . Del 15/01/2018  al|Contratos, informes de
3 |Fortalecimiento ES Corrupcién contratistas o proveedores. *Insuficiente control en los procesos institucionales. 4 20 Rlocetacell Evitar el riesgo los contratos desarrollo del sistema 30/12/2018 seguimiento y supervision.
P! : contractuales v de su ervisio"r)\ *Posible detrimento patrimonial : de IES publicas de ES 8! ysup !
v P : *Pérdida de credibilidad por parte de
la ciudadania.
Los proponentes o contratistas
adjuntan  documentos falsos o|*Acciones legales en contra de los *Revisar con detalle los documentos del Comité asesor
Gestion Administrativa Falsedad de  documentos|adulterados con las propuestas,|contratistas. proceso por el Comité estructurador y| evaluador / ¥ Del  02/01/2019  al
4 Contratacion Corrupcién aportados con la propuesta enfcontratos o cuentas de cobro[*Malaimagen institucional. 1 10 Reducir el riesgo evaluador del proceso de contratacion, Supervisor Jo|31/12/2019 Expedientes contractuales
los procesos de contratacion.  |(afiliacion y pago de la seguridad|*Nulidad del contrato establecido. por el *Comité de Contratacion y el interentor delconttho
social), dado que no cumplen con los|*Incumplimiento contractual. supervisor y/o interventor del contrato
requisitos exigidos en los mismos
. Lo . . . *Realizar control juridico detallado
. - *Dafo antijuridico: Dafio patrimonial -
*Evasion del cumplimiento de las 5 N desde la etapa de planeacidn del N
etapas y requisitos exigidos dentro de “Sanciones penales, fiscales roceso contractual Oficina Asesora Juridica Documentos _ contentivos ~ de
Iaspm:)/dal?dades deg contratacién disciplinarias ':Desi nar un gru lo interdisciplinario|/ Subdireccién directrices emitidas por la oficina
Gestién Administrativa L, Celebracién de contratos sin el N *Acciones de repeticion. B . A g B g P o P o N Del 02/01/2019 al|juridica.
5 . Corrupcion . establecidas por la Ley. . . o 1 20 Moderado |Evitar el riesgo (técnico, logistico y juridico) que|administrativa N
Contratacion lleno de los requisitos legales. *Insuficientes rocedimientos, Mala imagen institucional acompafie el roceso  hasta  la|financiera y de apoyo a 31/12/2019 Expedientes contractuales.
manuales, filtros ol‘l’)ticas controles’ “Afectacién - de las actividades le alizpacién del co:trato la gestion. ! > Manual de contratacién, politicas
" » P ’ misionales y de apoyo para atender *g ; . 8 . internas.
en el proceso contractual. ‘Actualizar constantemente los

las necesidades de la Entidad

manuales con la normativa vigente.
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COPIA CONTROLADA

IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS

SIN CONTROL PLAN DE ACCION-CONTROL
MEDIDAS DE
No PROCESO TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE RESPUESTA
OCURRENCIA IMPACTO CALIFICACION DEL RIESGO ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
*Actualizar para mejorar las medidas de
*Posible afectacién de la integridad seguridad. Actas de reunién. informes de
*Descuido o negligencia. de las personas. *Aplicar el control Interno disciplinarios|Subdirector Del 2/01/2019 al o g S
R . . X . T L . supervision contrato vigilancia,
L. - N L. . *Delincuencia comun. *Deterioro de imagen institucional. N . cuando corresponda. Administrativo, 30/12/2019 "

6 |Gestion Administrativa | Corrupcién Hurto de bienes muebles N . " N 2 10 20 Moderado |Evitar el riesgo . ) ) o N N Control en las bitdcoras de
*Falta de control en la aplicacién de|*Pérdida de bien y posibles *Articular acciones interinstitucionales|Financiero y de Apoyo a seguridad, comunicaciones varias
medidas de seguridad. sanciones. en el sector. la Gestion. coi las alrtes interesadas,

*Pérdida de la informacion. *Socializar el protocolo a seguir en caso p :
de pérdida o hurto del bien
*Tréfico de influencias a favor de
terceros.
*Omisiones en las funciones de Documento con las politicas
*Pérdida de imagen institucional. *Elaborar politicas y procedimientos . . . . P
supervision. e N R N . Subdirector administrativas relacionadas con
¥ s Posible detrimento patrimonial. para el uso adecuado de los bienes y L . . -
Destinacién de recursos Inadecuada  aplicacion  de *Procesos  sancionatorios  fiscales, servicios Administrativo, Del 2/01/2019 allel uso de bienes y servicios
L, L B L, L . | normatividad vigente, manual de T . B . ) L. Financiero y de Apoyo a[30/12/2019 Informe de ejecucion PIC, listado
7 |Gestion Administrativa | Corrupcién publicos de forma indebida en contratacion rocedimientos penales o disciplinarios. 1 20 Moderado |Evitar el riesgo *Incorporar en el PIC, actividades de a Gestion de asistencia
favor de un tercero asociados v P *Enriquecimiento ilicito de terceros, formacion y orientacion técnica en ) Manual d.e Funciones
¥ . . - contratistas y/o funcionarios. temas relacionados con prevencion del| . . . N U
Usufructuar  bienes publicos por *Demandas dafio antijuridico Oficina Asesora Juridica competencias Laborales
desconocimiento u  omisién  del ! ) ! Actualizado.
servidor responsable.
*Extralimitacion de funciones.
*Realizar seguimiento y evaluacion al
*Presiones personales *Sanciones administrativas, fiscales sistema de control interno.
*Servidoresp con oca stica|disciplinarias y penales " *Seleccion de personal idéneo Subdireccién *Conciliaciones bancarias, boletin
AP N L. L. . P P L. ve : . N . *Realizar la adecuada segregacion de|Administrativa, Del 03/01/2019 al[de tesoreria, estados financieros.
8 [Gestion Financiera Corrupcién Malversacion de fondos. profesional. *Afectacion de la imagen 2 40 Importante |Evitar el riesgo funciones Financiera de Apoyo a|31/12/2019 *Informe  pormenorizado  de
*Exceso de atribuciones institucional. .
. N L *Cierres presupuestales conciliados con|la Gestién. control interno.
*Deficiente control *Desfinanciacion de proyectos. estados  financieros, contables, con
recursos en fiducias y bancos.
*Manipulacion  indebida de la|*Sanciones administrativas, fiscales
informacién disciplinarias y penales. *Realizar  seguimiento control
Gestién Financiera - L, - N - o . P L v . ) . L 8 . yA L Del  02/01/2019  al|*Informes de seguimiento ]

9 Cartera Corrupcion Malversacién de fondos Insuficiente seguimiento y control Afectacion de la imagen 1 20 Moderado |Evitar el riesgo periddico a los registros del sistema en|Gesti6n de Cartera 31/12/2019 control
*Servidores con poca ética|institucional. operaciones criticas.
profesional *Posible deterioro de recursos

*Difundir el manual de funciones y
competencias a cada uno de los cargos *Manual de  funciones |
de la entidad. competencias de la Agencia.
*Sanciones disciplinarias. *Compromisos de gestion y evaluacion *Compromisos y Evaluaciones
Gestion del Talento *Ejercer indebidamente el poder|*Afectacion del clima laboral. y/ Plan de Mejoramiento suscritos con|Gestién del Talento Del 02/01/2019 al y/o Plan de Mejoramiento
10 Humano Corrupcion Tréfico de influencias extralimitandose en el desempefio de|*Afectacion de la credibilidad de la 1 20 Moderado |Evitar el riesgo los servidores publicos. Humano 31/12/2019 suscritos.
las funciones del cargo. Agencia. *Socializar el procedimiento de control|Lideres de proceso. *Listados de  asistencia a
*Sobre cargas de trabajo. disciplinario interno con ayuda de la socializaciones.
Oficina Juridica. *Informe encuesta clima laboral
*Realizar encuesta de clima laboral y *Informe del riesgo sicosocial
riesgo sicosocial con ayuda de SST.

|Elaboré: Coordinadora de Planeacion Estratégica

[Revisé: Director General

[Aprobo: Sistema Integrado de Gestion

[Fecha: 27 de abril de 2018

|Fecha: 03 de mayo de 2018

|Fecha: 09 de mayo de 2018




Procesos

Estratégicos

Operativos

Financieros

Tecnoldgico

Corrupcion

Imagen

Cumplimiento

Total

Direccionamiento estratégico

Gestidon de Comunicaciones

Gestion y Mejora de la Calidad

[y

Acceso y Permanencia a la Educacién Superior

10

Fortalecimiento de la Educacion Superior

=

Atencioén a la Ciudadania

Gestion Administrativa-Contratacion

Gestion Administrativa

RIN|WlWw

Gestion Financiera

Gestion Financiera-Cartera

Gestion del Talento Humano

[N =Y '=9 I N3 I N)

Gestion Documental

Gestion Juridica

NIFP[RPINININW

SST

Gestion Sistemas de Informacién

Auditoria Interna
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