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INTRODUCCION

La Agencia para la Educacién Superior de Medellin—Sapiencia, cuenta con un Manual para la
gestion de riesgos con cédigo M-ES-DE-001, en el cual se define la metodologia para
administrar los riesgos, se establecen las acciones a realizar en el marco del seguimiento,
para lo cual cada lider de proceso realizd una revisién de la matriz correspondiente al
proceso, dando cuenta de los riesgos materializados y las acciones que se tomaron para

subsanarlo y su impacto.

La matriz de riesgos 2018 identificada con los duefios de procesos conjuntamente con el
proceso de direccionamiento estratégico, contiene los tipos de riesgo que se evaluan al
interior de la entidad; el nimero de riesgos por cada proceso y el tipo de éstos, con esta
informacion, la Oficina de Planeacidn realizd el auto seguimiento del primer semestre de
2018

La matriz identifica un total de 68 riesgos, distribuidos por proceso, de los cuales se
materializaron 10 en el primer semestre de 2018, lo que representa el 15% del total.

lgualmente se puede ver evidenciar que los riesgos materializados son de tipo:

a. Operativo (50%)

b. Tecnoldgicos (20%)

c. Deimagen (20%)

d. De cumplimiento (10%).

Ilgualmente, al finalizar el documento se generan unas observaciones, que seran el insumo
para realizar el préximo seguimiento a riesgos, igualmente se deben implementar acciones
gue contribuyan a controlar la posibilidad de ocurrencia y los impactos generados a los

procesos.
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1.

1.1.

TIPOS DE RIESGOS DE LOS PROCESOS

INFORMACION GENERAL MATRIZ DE RIESGOS 2018 - SAPIENCIA

Con el fin de identificar los riesgos, hacerles seguimiento e implementar las acciones que

correspondan para el control de los mismos, se han definido los siguientes riesgos, los cuales

fueron analizados y valorados de acuerdo a los procesos.

Corrupcién Cumplimiento

Con el fin de darle cumplimiento a la Ley 1474 de 2011, se incorpora en el seguimiento el

analisis de posibles actos de corrupcion. Los procesos son:

Macroproceso Procesos Riesgos
Estratégico Direccionamiento estratégico Direccionamiento Estratégico
Estratégico Gestibn de Comunicaciones Gestibn Comunicaciones
Estratégico Gestion y Mejora de la Calidad G. Mejora de la Calidad
Misional Acceso y Permanencia a la ES Acceso y Permanencia
Misional Fortalecimiento de la ES Fortalecimiento de la ES
Misional Atencion a la Ciudadania Atencion a la Ciudadania
Apoyo Gestiobn Administrativa Gestidn Administrativa
Apoyo Gestion Administrativa-Contratacion | Contratacion

Apoyo Gestion Financiera Gestidon Financiera
Apoyo Gestion Financiera-Cartera Cartera

Apoyo Gestion del Talento Humano G Talento Humano
Apoyo Gestion Documental G. Documental

Apoyo SST SST

Apoyo Gestion Sistemas de Informacion Informacién

Evaluacion Auditoria Interna Auditoria Interna
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A continuacion, se relacionan los tipos de riesgos que le aplican a cada uno de los procesos:

Riesgos por Proceso
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M Estratégicos M Operativos M Financieros o Tecnoldgico M Corrupcion M Imagen B Cumplimiento

Se puede evidenciar que la mayoria de los riesgos de la Agencia son operativos (37%), lo que quiere
decir que estdn relacionados con el quehacer diario de las dependencias. Seguido del riesgo de
corrupcién (16%), debido a la naturaleza de la entidad y por ser riesgos criticos que pueden afectar

el cumplimiento de los objetivos institucionales.

Para el caso de los riesgos que tienen acciones planeadas para el segundo semestre del afio, se realiz

seguimiento de manera parcial, con el fin de validar su estado y las acciones a implementar.

Segun la tabla anterior, se han materializado 10 riesgos en la agencia, relacionados a diferentes

procesos, a saber:
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Riesgos materializados

‘Estratégic Operativ Financier | Tecnoldgi Corrupci Image Cumplimie
5 nto

Procesos

Direccionamiento estratégico 1

Gestion de Comunicaciones 1
Fortalecimiento de la Educacion
Superior

Atencidn a la Ciudadania 1

Gestion Administrativa 1
Gestion Administrativa-
Contratacion

Gestion Financiera-Cartera 1

Gestiéon del Talento Humano

Gestion Documental 1

Gestidn Sistemas de Informacion 2

Total 0] 5 0] p) 0] 2 1

Nota: los procesos que no se presentan en la tabla no presentaron materializacion de riesgos

2. RESULTADOS DEL SEGUIMIENTO A LOS RIESGOS DE LOS PROCESQOS

A continuacion, se relaciona los diferentes riesgos materializados y los procesos a los que

pertenecen; asi como las acciones emprendidas para mitigarlos, a saber:

2.1. Riesgos Direccionamiento Estratégico

Riesgo operativo-Errores en los reportes de seguimiento.

El riesgo se materializd en la siguiente situacién: Los Técnicos del proyecto Becas Tecnologias
suministraron una informacién sin tener el dato final de las personas matriculadas del
proyecto, por lo tanto, se realizd un reporte al DAP incorrecto; esto fue solucionado en el

reporte de junio.

Q Sede Principal SAPIENCIA

Transversal 73 # 65-296 @SapienciaMed
© (574) 444 7947 Sdls
Medellin - Colombia www.sapiencia.gov.co



Alcaldia de Medellin

SAPIENCIA

Agencia de Educacion Superior de Medellin

Para prevenir la materializacion futura de este riesgo se tomaron acciones tales como,
realizar reuniones con los lideres de cada proyecto para concientizarlos sobre los reportes
que realizan, ademas se comenzaron a solicitar fuentes de verificacion por cada meta

cumplida. Se cuenta con los siguientes avances en las acciones planeadas:

Se ha implementado el sistema de seguimiento y evaluacién.

e Se han realizado acciones para fortalecer la comunicacion y articulacién entre los
procesos.

e Se han solicitado en 2 ocasiones las fuentes de verificacion.

e Serealizd un ajuste en uno de los indicadores referente a becas tecnologias para

demostrar el cumplimiento del mismo.

2.2. Gestidon de Comunicaciones

Riesgo de Imagen-Presentar datos, informacién, noticias equivocadas, incompletas e
inoportunas en los diferentes medios de comunicacién y/o estrategias comunicacionales.

El riesgo se materializé en varios casos:

A. Convocatoria 2018 - 2 Becas Tecnologias Alcaldia de Medellin. Se materializé debido
a que, en la resolucion de seleccionados al programa, no se especifico el
procedimiento final de seleccién donde se suma el puntaje de inscripciény el de la
prueba de admisiéon de la IES, impactando directamente a los preseleccionados del
ITM, que no fueron seleccionados por Sapiencia debido a que se agotaron los cupos
disponibles en las IES. En este caso se atendieron las inquietudes de los
preseleccionados por los diferentes canales de comunicacion (redes sociales correo
electrénico, linea telefénica y atencidon presencial) y se les dio claridad sobre el

proceso.
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B. Publicacién inexacta en medios de comunicacion sobre los resultados de Medellin
cémo Vamos sobre el acceso a la educacion superior en la Ciudad. Se materializd
debido a que la Secretaria de Planeacién del Municipio entregd a Medellin como
Vamos cifras del Area Metropolitana sin validar previamente las cifras de Ciudad
que maneja la Agencia de Educacion Superior de Medellin — Sapiencia. En este caso,
se publicd una campafia en redes sociales con los datos y cifras exactas de acceso a
la educacion superior en Medellin, adicional a esto, desde la direccidn se gestiond
una reunion con la Directora de Medellin cémo Vamos para revisar el informe y sus

fuentes.
2.3.  Fortalecimiento de la Educacién Superior

Riesgo operativo- Escasa gestion de la informacién del proceso

El riesgo se materializé en la siguiente situacion: Se materializd el riesgo dado que no se ha
elaborado la caracterizacion del proceso, los procedimientos, entre otros documentos
necesarios.

En este caso se ha avanzado en las siguientes acciones para poder dar cumplimiento a la
gestion de la informacion del proceso: en el primer semestre del afio 2018 se inicié con la
documentacion del proceso denominado Fortalecimiento de las IES — SINERGIA encontrando
gue la caracterizacién que inicialmente se habia hecho de este era insuficiente a la luz de las
funciones de la subdireccion establecidas en el articulo 6 del Acuerdo Directivo 014 de 2015
de Sapiencia, situacion que obligd a realizar un andlisis de estas previo a la documentacion

del proceso y sus posibles procedimientos.
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Se inici6 el analisis de las funciones contenidas en el articulo 6 del Acuerdo Directivo 014 de
2015 identificando dos conceptos claves importantes 1) Sistema de Instituciones Publicas de
Educacion Superior de Medellin y 2) Politica de educacion superior de ciudad. Se identifico
ademas que estos conceptos, a pesar de ser los pilares fundamentales del quehacer de la
subdireccion, existen de hecho, pero no se encuentran creados formalmente, dejando un
vacio fundamental al momento de comprender e interpretar las funciones de la
subdireccion, asi como los procesos y procedimientos que se derivan de ellas.

Por lo anterior, se hizo necesario documentar un instrumento de creacion de un Sistema de
Instituciones Publicas de Educacion Superior — SIES de Medellin y el modelo educativo propio
de este sistema que diera las bases y lineamientos para la correcta caracterizacion del
proceso “Fortalecimiento del sistema de educacion superior”, el cual, al ser mas preciso y
documentado, reemplazara el actual “Fortalecimiento de las IES — SINERGIA.

De acuerdo a las acciones planeadas, se avanzo en lo siguiente:

e Se estan siguiendo los lineamientos de Gestién Documental, con lo cual se esta

avanzando en cargar los documentos necesarios de convenios al SECOP.
2.4.  Atencién al ciudadano

Riesgo de imagen- Entregar informacidon equivocada, incompleta e inoportuna a través de

los diferentes canales de atencidn al ciudadano.

El riesgo se materializd en la siguiente situacion: para el caso de la convocatoria 2018-2 de
los Fondos de Sapiencia, debido a que no se contd con lineamientos para orientar a los
posibles beneficiarios sobre la relacién de los programas de educacion superior con los

clUster de ciudad.
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De acuerdo a las acciones planeadas, se avanzo en lo siguiente:

e Serealizaron reuniones para capacitar al equipo de atencion sobre las convocatorias
del Proceso Acceso y Permanecia a la Educacion Superior.; igualmente reuniones de

equipo para revisar casos presentados durante la atencion.

e \Verificacién con el Proceso Acceso y Permanecia a la Educacién Superior para
validar las situaciones de algunos casos particulares donde se requerian claridades

en la informacion.
2.5.  Gestion Administrativa
Riesgo cumplimiento-Falta de oportunidad en el suministro de bienes o servicios.

El riesgo se materializd en la siguiente situacidn: dos procesos de contratacién se declararon
desiertos por debilidades en los estudios previos y en los pliegos del contrato, debido a falta

de articulacién de los participantes del comité estructurador.

Se buscara el acompafiamiento de la Alcaldia de Medellin para fortalecer los procesos de
contratacion que presenten un grado de complejidad para tener una orientacion en el

componente técnico.

De acuerdo a las acciones planeadas, se avanzo en lo siguiente:

e Con corte al 31 de enero se publicod el plan anual de adquisiciones PAA, el cual
contempla toda la gestion contractual durante el afio, este plan se va a ajustando

segun las necesidades que se presentan y se publica nuevamente minimo una vez
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al aflo. El control de la ejecucion se hace a través del drea de presupuesto, en
articulacion con el area de contratacion.

e El PIC fue socializado en febrero en el grupo directivo y comprende temas de
actualizacion en contratacion publica, presupuesto publico, comunicacién asertiva
y efectiva, habitos saludables, SST, sistema de gestion. Igualmente, el PIC incluye, el
programa de bienestar con estrategias para el mejoramiento del clima laboral, la
proteccidn y acceso a servicios sociales y la calidad de vida laboral.

e Desde el area de contratacién se viene acompafiando a través del comité
estructurador el componente técnico para la elaboracién de documentos

precontractuales para garantizar mejores adquisiciones de bienes y servicios.

2.6. Gestidon Administrativa-Contratacion

Riesgo operativo- Poca precision en la elaboracion de la necesidad contractual

El riesgo se materializd en la siguiente situacion: se presentd en los procesos de seleccion:
MIN 002 2018 Servicio de mensajeria y SASI 001 2018 para la adquisicién de equipos

tecnoldgicos y licencias, se revoco el acto de apertura.

Se presenté un efecto nuevo y corresponde a la revocatoria de los procesos contractuales.
En el segundo semestre se haran las capacitaciones planteadas.

La actualizacién de la documentacién del proceso de contratacion se hara con cumplimiento
de los requisitos legales y de facil entendimiento al personal técnico.

Se fortalecié el equipo de contratacion de la entidad y se contratd personal con dedicacién

exclusiva para atender este tema.

2.7. Gestidn Financiera-Cartera
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Riesgo operativo- Errores en la manipulacion de informacion (creacion de usuarios vy

obligaciones, facturacién, aplicacién de pagos, cierres contables y operativos)

El riesgo se materializd en la siguiente situacién: en la creacion de obligaciones, en la etapa
inicio de amortizacion, situacidén que se corrigid mediante oficio enviado tanto fisico como
por correo electrénico al beneficiario, donde se le informaba la consolidacién de la obligacion
de acuerdo al recurso interpuesto con anterioridad, se dejé registro y evidencia de la gestion
en el sistema Minotauro.

Respecto a las actividades planeadas, se realiza quincenalmente reuniones de capacitacién
al personal de contratistas con el fin de evidenciar posibles inconsistencias en la gestién y/o

documentacién en los procesos definidos en cartera.

En compafiia del drea de sistemas se han realizado actualizaciones y seguimientos a los

saldos consolidados en el sistema.

2.8.  Gestidon Documental

Riesgo operativo-Dafio y/o deterioro en la documentacién del archivo central.

El riesgo se materializd en la siguiente situacion: se presentd deterioro parcial en algunos
expedientes de archivo, para lo cual se ha realizado mantenimiento al aire acondicionado
con el fin de disponer la informacion en las condiciones adecuadas.

De acuerdo a las acciones planeadas, se avanzo en lo siguiente:

e Se han realizado capacitaciones sobre instrumentos archivisticos y actividades

relacionadas con la gestion de la informacion.
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e Se cuenta con propuesta de reglamento, esta pendiente de aprobacion por parte

del comité institucional de gestion y desempefio.

2.9.  Gestion Sistemas de Informacion
Riesgo tecnolégico-Vulnerabilidad en el funcionamiento de software.

El riesgo se materializé en las siguientes situaciones:

A. Becas tecnologias: el despliegue del desarrollo no fue certificado técnicamente en
sus componentes de légica del negocio para todos los puntajes del formulario lo que

presento error en el puntaje final de cada aspirante inscrito y en los puntajes de corte.

Correccion: Se realizé correccion del software desplegado para becas con una légica

del negocio correcta y se modificaron todos los puntajes para los usuarios afectados.

B. Convocatorias Fondos: debido a configuracién del aplicativo SIIS en sus componentes
de formularios y renovaciones.
Correccion: Se realizé correccion del software desplegado con una légica del negocio

correcta.

Riesgo tecnoldgico-Fallas del hardware e infraestructura de redes.

Se ha presentado en las siguientes situaciones: Se presenta fallo total en el almacenamiento:
presentando impacto para todos los procesos en sus carpetas compartidas y al ser
dependientes los servicios de aplicaciones, estos también se ven comprometidos y presentan

intermitencia en su servicio a los usuarios internos y externos.
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Se ha realizado mantenimiento fisico correctivo a todos los componentes del
almacenamiento y servidor principal.

De acuerdo a las acciones planeadas, se avanzo en lo siguiente:

e Secred la propuesta de valor del sistema de respaldo del servidor.

e Seelaboré el mapa de redes.

e Existe el plan de mantenimiento de equipos, el cual se ejecutara a partir de julio.

e La mejora de la infraestructura ofimatica se tiene contemplado en el proceso de
contractual y de adquisicién tecnoldgica.

e Secred el informe de seguridad

3. OBSERVACIONES

3.1. Seidentificaron 68 riesgos en la Agencia, distribuidos por proceso, de los cuales
se materializaron 10 en el primer semestre de 2018, lo que representa el 15% del
total, se puede ver evidenciar que los riesgos materializados son de tipo:

Operativo (50%), Tecnoldgicos (20%), imagen (20%), cumplimiento (10%).

3.2.  Se han implementado acciones que contribuyen a controlar la posibilidad de

ocurrencia y los impactos generados a los procesos.

3.3. La Oficina de Planeacién viene trabajando coordinadamente con la Oficina de
Control Interno, en el seguimiento al mapa de riesgos 2018, en cumplimiento de

lo dispuesto en la materia.
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SAPIENCIA

Agencia de Educacion Superior de Medellin

4. RECOMENDACIONES

4.1. Es importante fomentar en la Agencia estrategias que permitan dar a conocer
la importancia de la gestion de los riesgos, debido a las posibilidades de ocurrencia
gue presentan los mismos y al impacto que pueden generar en el que hacer de la

entidad.

4.2, Es importante prestar especial atencion a los riesgos materializados para el
corte de este seguimiento, para asi dar cumplimiento a las medidas de respuesta
propuestas. Esto debe tenerse presente especialmente para el caso de los procesos
de apoyo en los cuales se materializaron riesgos que pueden generar afectaciones en

la trazabilidad de la informacién de la agencia.

4.3. Se debe continuar con el seguimiento a las acciones planeadas, con la
intencion de validar el cumplimiento y los resultados obtenidos para controlar los
riesgos identificados en cada uno de los procesos, especialmente para los casos de
acciones que se revisaron de manera parcial debido a los tiempos definidos para las

mismas.

FERNANDO CARDONA JIMENEZ
Jefe Oficina de Control Interno
Julio 31 de 2018
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